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Die in dieser Publikation enthaltenen Lésungen schlieBen andere, mindestens
ebenso sichere Losungen nicht aus, die auch in Regeln anderer Mitgliedstaaten
der Europdischen Union oder der Tiirkei oder anderer Vertragsstaaten des Abkom-
mens lber den Europdischen Wirtschaftsraum ihren Niederschlag gefunden
haben kénnen.

VBG - lhre gesetzliche Unfallversicherung

Die VBG ist eine gesetzliche Unfallversicherung und versichert bundesweit knapp
1,5 Millionen Unternehmen aus mehr als 100 Branchen — vom Architekturbiiro bis
zum Zeitarbeitsunternehmen. lhr Auftrag ist im Sozialgesetzbuch festgeschrieben
und teilt sich in zwei Hauptaufgaben: Die erste ist die Pravention von Arbeitsunfallen,
Wegeunfillen, Berufskrankheiten und arbeitsbedingten Gesundheitsgefahren. Die
zweite Aufgabe ist das schnelle und kompetente Handeln im Schadensfall, um die
ganzheitliche Rehabilitation der Versicherten optimal zu unterstiitzen. Im Jahr 2020
wurden knapp 360.000 Unfalle und Berufskrankheiten registriert. Die VBG betreut
die Versicherten mit dem Ziel, dass die Teilhabe am Arbeitsleben und am Leben in
der Gemeinschaft wieder moglich ist. 2.300 VBG-Mitarbeiterinnen und -Mitarbeiter
kiimmern sich an elf Standorten in Deutschland um die Anliegen ihrer Kunden und
Kundinnen. Hinzu kommen sieben Akademien, in denen die VBG-Seminare fur
Arbeitssicherheit und Gesundheitsschutz stattfinden. Verstarkt bietet die VBG auch
Web-Seminare zur ortsunabhédngigen Weiterbildung an.

Weitere Informationen: www.vbg.de
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Vorwort

Unvorhergesehene Ereignisse, Bedrohungen Der Leitfaden zeigt auf, wie Sie systematisch
und Notfdlle kommen oft schneller als erwartet und préventiv vorgehen kénnen, um auf Bedro-
und kénnen Ihr Unternehmen pl6tzlich vor gro- hungen und Notfélle vorbereitet zu sein. Weiter-

e Herausforderungen stellen. Dieser Leitfaden  gehende Praxishilfen und Informationen, mit S
hilft lhnen herauszufinden, wie Sie viele Risiken  denen Sie die Hinweise des Leitfadens in lhre 'bél
friihzeitig erkennen und wie Sie angemessen betriebliche Planung und lhre Abldufe integrieren =1
damit umgehen konnen. Die Informationen rich-  kdnnen, finden Sie auf der Internet-Themen- §
ten sich in erster Linie an Unternehmerinnen seite www.vbg.de/bedrohungen-und-notfaelle. e
und Unternehmer in kleinen und mittleren O
Betrieben, bieten aber auch Fiihrungskraften, Die vorliegende Schrift konzentriert sich auf

Expertinnen und Experten sowie Interessen- die Risiken sicherheitsrelevanter Bedrohungen

vertretungen in groBBeren Unternehmen eine und geht bewusst nicht auf Markt-, Finanz- und

Orientierung. Diese Schrift bietet eine Grund- Vertragsrisiken ein.

lage fiir ein Risikomanagement von Bedro-
hungen und Notfallen.

Wussten Sie, ...

... dass gerade kleinere Unternehmen von
Angriffen betroffen sind? Zwei Drittel der
Unternehmen mit zehn bis 99 Beschaftigten
waren Opfer von Spionage, Sabotage und
Datendiebstahl.

(Quelle': Bitkom, siehe Quellenverzeichnis,
Seite 70)
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1 Der Umgang mit Unsicherheit

Beschaftigung mit dem Thema Bedrohung
und Notfall fiir den Betrieb

1.1 Gefahren — plotzlich und unerwartet

»Uns wird es schon nicht treffen“ -

diese gdngige Meinung ist immer wieder
von Unternehmen zu horen, wenn es

um Bedrohungen unterschiedlicher Art
geht. Doch die Realitdt spricht leider

eine andere Sprache. Schlagzeilen aus
verschiedenen Medien zeigen, wie viel-
fdltig das Gefahrenpotenzial ist, dem
Unternehmen und ihre Beschdftigten im
Alltag ausgesetzt sind.
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GEFAHRIM\AWTRAUM

,Drohnen flogen g88-mal

zu dicht an Flugzeuge®

Quelle: www.spiegel.de, 10.01.2018
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Grundlagen

,,thgljngliick in Meerbusch
mit tiber 40 Verletzten:

Gutachten deckt fatale Fehler auf«
Quelle: Www.derwesten.de, 16.10.2018
,,Bei Bauarbeiten: s
Blindganger in
Miinster explodiert*

Quelle: Redaktionsnetzwerk Deutschland
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.01.2019
Quelle: www.abendzeitung-muenchen.de, 14

DARMSTADT

»sMenschen mutmaslich an Universit:it vergiftet

— Ermittlungen wegen versuchten Mordes*
Quelle: www.spiegel.de, 24.08.2021
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»Wohl hoher Millionenschaden

nach Tornado im Landkreis Aurich*
Quelle: www.ndr.de, 18.08.2021
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1.2 Nutzen eines systematischen Umgangs mit Bedrohungen

Da Bedrohungen verschiedenster Art jedes Un- o Sie kdnnen weitgehend sicher sein, dass Sie
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ternehmen praktisch immer treffen kdnnen,
sollten Sie die damit verbundenen Risiken ken-
nen und sich damit auseinandersetzen.

Im Mittelpunkt steht zundchst die Frage, welche

Bedrohungen (siehe Kasten unten) fiir Sie rele-
vant sein konnen. Die Vorteile einer solchen
Risikobetrachtung sind unter anderem:

« Sie lassen sich méglichst nicht von Ereignis-
sen Uberraschen.

o Sie bleiben immer ,,Herr und Frau des Verfah-

rens“, da Sie vorbereitet sind und auch in

Ausnahmesituationen wissen, was zu tun ist.

» Sie kommen lhrer Flirsorgepflicht gegen-

tiber Ihren Beschaftigten nach, da Sie eventu-

ellen Gesundheitsgefahren und Unfallen
vorbeugen.

o Sie begrenzen oder verhindern vermeidbare
wirtschaftliche Schaden und Stérungen im
Arbeitsablauf sowie schiitzen Beschaftigte
und Unternehmenswerte.

« Sie sichern den Bestand Ihres Unternehmens,
da Sie auf Bedrohungen und Notfélle vor-
bereitet sind — Sie haben zum Beispiel Maf-
nahmen zur Bewaltigung der Auswirkungen
von Pandemien eingeplant.

 Sie haben die Risikobetrachtungen in lhr
Fiihrungshandeln integriert und haben so
einen tUberschaubaren und kalkulierbaren
Zusatzaufwand.

auch im Bereich der Bedrohungen und Not-
falle relevante Vorschriften zum Arbeitsschutz
einhalten.

Sie kdnnen gegeniiber Banken und Versiche-
rungen nachweisen, dass Sie auf Risiken durch
mogliche Bedrohungen und Notfélle vorbe-
reitet sind und etwaige Restrisiken im Blick
haben. Dadurch kénnen Sie auch moégliche
Pramien der Versicherungen nutzen oder von
Forderprogrammen profitieren (siehe Forder-
datenbank des Bundeswirtschaftsministe-
riums, www.foerderdatenbank.de).

Sie kdnnen in Versicherungsfallen leichter
dokumentieren, dass Sie praventiv gehandelt
haben und lhren Sorgfaltspflichten nach-
kommen.

Woussten Sie, ...

... dass in den vergangenen 40 Jahren in
Deutschland die Anzahl der Starknieder-
schlagsereignisse und deren Intensitdat um
25 Prozent gestiegen ist?

(Quelle?: Deutscher Wetterdienst,
siehe Quellenverzeichnis)
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Grundlagen

Begriffsklarungen

Bedrohung: Potenzielle Quelle eines Risikos,
die zu einer ungiinstigen Entwicklung fiihren
kann. Das Gegenteil der Bedrohung ist die
Chance.

Gefahr: Potenzielle Quelle eines Risikos, die zu
einem plotzlich eintretenden Schadensereignis
fihren kann.

Gefdhrdung: Gefahr, die sich negativ auf Perso-
nen (auch Sachen oder Ziele) auswirken kann.

Risiko: Die Kombination aus der Wahrschein- ,
lichkeit und Haufigkeit, mit der ein Schaden

auftritt, und dem Ausmaf} dieses Schadens.
Risiko ist eine spezielle Form der Unsicherheit
oder besser Unwdgbarkeit. Die Auswirkungen
konnen positiv oder negativ sein.

Zwischenfall: Ein Zwischenfall ist ein Ereignis
mit einem geringen Schadensausmaf (Stérung).
Zwischenfalle kénnen in der Regel im allgemei-
nen Tagesgeschaft behoben werden. Sie konnen
sich zu jedoch auch einem Notfall ausweiten.
Zwischenfdlle kommen relativ hdufig vor.

Notfall: Ein Notfall ist ein Ereignis mit hohem
Schadensausmaf3. Notfalle konnen sich zu ei-
ner Katastrophe ausweiten. Notfalle treten nur
selten auf.

Katastrophe: Eine Katastrophe ist ein Ereignis
mit extremem Schadensausmaf, das stark iiber
die Ausmafie von Schadensereignissen, wie
zum Beispiel Notfélle, hinausgeht und dabei
Leben, Gesundheit, Sachgiiter oder wichtige Infra-
strukturen erheblich gefdhrdet oder zerstort.
Katastrophen kommen duerst selten vor.
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1.3 Was ist vorgeschrieben?

Um mogliche Bedrohungen und Notfalle sollten
Sie sich nicht nur aus betriebswirtschaftlichen
und ethischen Erwdgungen kiimmern, sondern
natiirlich auch aus rechtlichen Griinden. In den
verschiedensten Regelungen zum Arbeitsschutz
leiten sich bereits Anforderungen fiir Ihren Be-
trieb ab — wie zum Beispiel:

Arbeitsschutzgesetz (ArbSchG)

In §§ 5 und 6 wird das Unternehmen verpflich-
tet, eine dokumentierte Gefdhrdungsbeurtei-
lung durchzufiihren. Hierbei miissen die maf-
geblichen mit der Arbeit verbundenen Gefahr-
dungen fiir die Beschaftigten ermittelt und ent-
sprechende SchutzmaRnahmen festgelegt
werden.

In § 9 werden ,besondere Gefahren*“ behan-
delt. Die Beschaéftigten miissen demnach tiber
besondere Gefahren unterwiesen und in die
Lage versetzt werden, Schutzmafinahmen anzu-
wenden. Dabei sind die Kenntnisse der Be-
schéftigten sowie die vorhandenen technischen
Mittel zu beriicksichtigen.

In § 10 des ArbSchG werden Mafinahmen zur
Ersten Hilfe, zum Brandschutz und zur Evakuie-
rung vorgeschrieben — dies sind Kernthemen
des Arbeitsschutzes. Dabei ist auch ,,... der An-
wesenheit anderer Personen Rechnung zu tra-
gen“, also zum Beispiel Kundinnen und Kunden
oder Besucherinnen und Besucher.

Wussten Sie, ...

... dass in Deutschland rund 60.000 Men-
schen pro Jahr einen Herz-Kreislauf-Stillstand
auBBerhalb eines Krankenhauses erleiden?
Nur etwa zehn Prozent der Betroffenen iiber-
leben. Ein Problem: In gerade einmal

40 Prozent aller Félle beginnen zufallig An-
wesende rechtzeitig mit Wiederbelebungs-
maBnahmen. Wiirden mehr Menschen un-
verziiglich Erste Hilfe leisten, kdnnten sich
die Uberlebenschancen der Patientinnen
und Patienten verdoppeln bis verdreifachen.

(Quelle3: Bundesgesundheitsministerium,
siehe Quellenverzeichnis)

Umgang mit Bedrohungen und Notfillen

Betriebssicherheitsverordnung
(BetrSichV)

In § 11 werden ,,besondere Betriebszustédnde,
Betriebsstorungen und Unfélle“ behandelt.
Hiernach miissen beim Umgang mit Arbeitsmit-
teln unter anderem folgende Punkte beachtet
werden:

» Beschaftigte und andere Personen miissen
bei einem Unfall oder bei einem Notfall un-
verziiglich gerettet und arztlich versorgt wer-
den konnen.

o DerArbeitgeber hat dafiir zu sorgen, dass die
notwendigen Informationen tiber Ma3nah-
men bei Notfdllen zur Verfiigung stehen. Die
Informationen miissen auch Rettungsdiens-
ten zur Verfligung stehen.

e Zu den Informationen zdhlen eine Vorabmit-
teilung tiber einschlédgige Gefahrdungen bei
der Arbeit sowie Informationen tiber einschla-
gige und spezifische Gefdhrdungen, die bei
einem Unfall oder Notfall auftreten kdnnen,
einschlieBlich der Informationen {iber die
Mafinahmen.

Nach den Empfehlungen zur Betriebssicher-
heitsverordnung (EmpfBS1115) ,,Umgang mit
Risiken durch Angriffe auf die Cyber-Sicherheit
von sicherheitsrelevanten MSR-Einrichtungen“
(Mess-, Steuerungs- und Regelungstechnik)
muss der Arbeitgeber im Rahmen der Geféhr-
dungsbeurteilung ermitteln, welche Méglichkei-
ten bestehen, dass ,,durch Manipulation eine
sicherheitsrelevante MSR-Einrichtung ihre Sicher-
heitsfunktion nicht mehr ausiiben kann und
damit Gefdhrdungen nicht mehr verhindert be-
ziehungsweise sogar herbeigefiihrt werden
kénnen*,

Sicherheitsrelevante MSR-Einrichtungen dienen
der sicheren Verwendung von Arbeitsmitteln.

o
o
<
—
o
=
=
S
o
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DGUV Vorschrift 1,,Grundsédtze der
Préavention*

Die Unfallverhiitungsvorschrift DGUV Vorschrift 1
,Grundsatze der Pravention“ beziehungsweise
die DGUV Regel 100-001 - hier wird die Unfall-
verhiitungsvorschrift anhand von Beispielen
ausfihrlich erldutert und konkretisiert — fordert
in § 22 Notfallmafinahmen: Der Unternehmer
oder die Unternehmerin hat,,die Mafinahmen
zu planen, zu treffen und zu iiberwachen, die
insbesondere fiir den Fall des Entstehens von
Brdnden, von Explosionen, des unkontrollierten
Austretens von Stoffen und von sonstigen
gefihrlichen Stérungen des Betriebsablaufs
geboten sind”,

Insbesondere der Terminus ,,sonstige gefdhrli-
che Stérungen des Betriebsablaufes“ist dabei
thematisch sehr weit gefasst. Es wird unter
anderem die Aufstellung von Notfallplanen fiir
»unerwartete Situationen, zum Beispiel Amok-
fall,“ gefordert. Beispielhaft werden in der
DGUV Regel als Notfélle ,,Brand, Unfall, Ein-
bruch, Uberfall ... “ genannt.

In § 23 werden Maf3nahmen gegen Einfliisse
des Wettergeschehens gefordert, die einerseits
die Gesundheitsgefahren fiir die Beschaftigten
beziehungsweise Dritte, andererseits auch Un-
fallgefahren in betrieblichen Einrichtungen,
zum Beispiel Eisglatte auf Verkehrswegen oder
an Anlagen und Betriebsmitteln, zum Beispiel
die Windlast an einem Baukran, beinhalten.

Auch in Technischen Regeln, hier den Arbeits-
stattenregeln (ASR), finden sich Regelungen
zum Umgang mit Bedrohungen und Notféllen.

ASR A2.3 ,,Fluchtwege und Notausgidnge,
Flucht- und Rettungsplan“

Danach sind bei, besonderen Gefidhrdungen
oder aufgrund der értlichen Gegebenheiten
sowie der Nutzungsart und komplizierten Be-
dingungen im Gefahrenfall“ Malnahmenpladne
zu entwickeln, wie betriebliche Alarm- und
Gefahrenabwehrpldne.

ASR V3 ,,Gefdhrdungsbeurteilung*

Danach miissen in der Gefahrdungsbeurteilung
zur Nutzung von Arbeitsstatten auch ,,Situatio-
nen beriicksichtigt werden, die vom Normalbe-
trieb abweichen, wie zum Beispiel Stérungen,
Stromausfille oder extreme Witterungseinfliisse*.
Dariiber hinaus sind auch ,,Gefdhrdungen zu
betrachten, mit denen zum Beispiel bei Brinden,
Unfillen, Uberfllen oder sonstigen Betriebs-
stérungen zu rechnen ist“. Auch in dieser Rege-
lung findet sich mit der Formulierung ,,sonstige
Betriebsstorung“ein sehr weit gefasster Be-
griff.

Weitere Gesetze und Regelwerke

Das Aktiengesetz (AktG) und das Gesetz zur
Kontrolle und Transparenz im Unternehmens-
bereich (KonTraG) fordern ein Uberwachungs-
system beziehungsweise Risikofriiherkennungs-
system — im Wesentlichen fiir Aktiengesell-
schaften. Die Regelungen zu Basel lll und die Min-
destanforderungen an das Risikomanagement
bei Kreditinstituten (MaRisk) fiir Banken und
Solvency Il fiir die Versicherungswirtschaft for-
dern ganz allgemein ein Risikomanagement.

In Managementsystemen, wie zum Beispiel

der DIN ISO 31000 zum ,,Risikomanagement*,
finden sich naturgemaf} weitere Anforderungen,
da sich diese Norm sehr umfassend mit dem
Umgang von Risiken im Betrieb beschéftigt. Hier
heif3t es unter anderem: ,,Das Risikomanage-
ment ist auf den internen und externen Kontext
ausgerichtet. Dies erfordert eine Anpassung an
alle relevanten rechtlichen und regulatorischen
Anforderungen sowie an allgemein anerkannte
Grundsdtze von Sicherheit, Gesundheitsschutz
und Umweltschutz.“



In der DIN ISO 45001, einem ,,Management-
system fiir Sicherheit und Gesundheit bei der
Arbeit“, finden sich weitere Erlauterungen. So
wird der Begriff der Gefahrdung als ,,Ursache,
die potenziell zu Verletzung und Erkrankung
fiihren kann*, erklart. Fiir den Prozess zur , Er-
mittlung von Gefdhrdungen und Bewertungen
von Risiken und Chancen“wird unter anderem
eine Betrachtung von ,zuriickliegenden rele-
vanten Vorfillen, innerhalb und aufSerhalb der
Organisation, einschlieflich Notfdllen und
ihren Ursachen“ sowie ,,potenziellen Notfall-
situationen“ gefordert.

Auch AMS - Arbeitsschutz mit System, mit dem
die VBG ihren Mitgliedsunternehmen einen wirk-
samen und systematischen Arbeitsschutz be-
scheinigen kann, fordert MaBnahmen unter an-
derem fiir Notfallsituationen.

Umgang mit Bedrohungen und Notfillen

Die VDI-Richtlinie 4062, Blatt 2, ,,Gefahren-
abwehr bei lebensbedrohlichen Gewalttaten®,
gilt fiir den Schutz von Menschen in Organi-
sationen und Unternehmen (auch Bildungsein-
richtungen, Kindergédrten und Veranstaltungen).
Die Richtlinie enthélt Hinweise, die Verantwort-
liche in Unternehmen einhalten, vorhalten und
organisieren sollten, wenn im Rahmen der Ge-
fahrdungsbeurteilung erkannt wird, dass die
Gefahrvon lebensbedrohlichen Gewalttaten
besteht. Solche Gewalttaten lassen sich mithil-
fe der Hinweise nicht verhindern. Ziel der Hin-
weise und empfohlenen Sicherungstechniken
ist es, die Tatausiibung zu erschweren und da-
durch den Schadensumfang zu minimieren
und Personen zu schiitzen.

Es gibt also bereits ein umfassendes Gesetzes-
und Regelwerk, das eine Betrachtung zum Um-
gang mit Bedrohungen und Notfdllen — welcher
Art auch immer — im Unternehmen einfordert.

Grundlagen
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2 Risiken beachten

Umgang mit Bedrohungen und Notféllen

ist Fiihrungsaufgabe
Pravention und Risikobetrachtung

2.1 Prdvention als Fiihrungsaufgabe

Ihre Aufgabe als Unternehmer oder Unterneh-
merin besteht darin, lhren Betrieb strategisch
und wirtschaftlich gut aufzustellen sowie mit
zufriedenen Fithrungskraften und Beschaftigten
einen produktiven und gesundheitsgerechten
Wertschépfungsprozess zu gestalten. Damit
Sie diese Aufgabe erfolgreich erfiillen kdnnen,
missen Sie zum einen die personellen, zeit-
lichen und finanziellen Ressourcen zur Verfii-
gung stellen. Zum anderen miissen Sie die
Risiken kennen, die mit diesen Prozessen ver-
bunden sind: die Chancen, die sich ihrem
Betrieb bieten, und die Gefahren, die drohen
konnten.

Vorausschauende und vorsorgende Fiihrung
ist erfolgreiche Fiihrung — mit einem Wort:
praventive Fiihrung. Wesentliche Bestandteile
klassischer Flihrungsaufgaben sind:

» Die Bedrohungen (und auch Chancen) fiir das
Unternehmen identifizieren.

 Die Risiken beurteilen und steuern.

» Die Handlungsziele unter Beriicksichtigung
der Risiken festlegen.

e Die MaBnahmen entsprechend der Hand-
lungsziele gemeinsam mit den Fiihrungskraf-
ten und Beschéftigten planen, umsetzen und
jeweils kommunizieren.

o Die MaBnahmen und deren Anwendung
vorleben.

o Die Wirksamkeit der Mafinahmen {iberpriifen
und die Prozesse verbessern.

Bedrohungen und eventuell eingetretene Notfalle
sind ein Bestandteil der Risiken fiir [hr Unter-
nehmen, die — wie beispielsweise die Corona-
krise zeigt — existenzbedrohend sein konnen.
Deswegen sollten Sie auch einschédtzen, welche
Bedrohungen fiir lhr Unternehmen und lhre
Abldufe bestehen kdnnen, welche Risiken vor-
handen sind und wie sie sinnvollerweise

sowie angemessen damit umgehen kdnnen.

Dazu sollten sie vor allem zwei Aspekte
beachten:

1. Informieren Sie sich, um entscheiden zu
kénnen: Verschaffen Sie sich einen Uberblick
tiber mogliche Bedrohungen und Notfalle fur
Ihr Unternehmen. Eignen Sie sich Handwerks-
zeug an, mit dem Sie die Situation im Unter-
nehmen einschdtzen und beurteilen kénnen.
Diese Schrift hilft Ihnen dabei.

2. Machen Sie im Unternehmen deutlich,

dass das Thema Bedrohungen und Notfille re-
levant ist: Wenn Sie wollen, dass Fiihrungs-
krafte und Beschaftigte, aber auch Fremdfirmen,
in lhrem Unternehmen mitziehen, sollten Sie
als Unternehmerin beziehungsweise Unterneh-
mer betonen, dass Ihnen das Thema Bedro-
hungen und Notfdlle wichtig ist. Formulieren Sie
Ihre Ziele und Erwartungen konkret. Erklaren
Sie, worum es geht und warum Sie das Thema
gemeinsam mit Filhrungskrdften und Beschaftig-
ten angehen. Beschreiben Sie, dass die Pra-
vention im Hinblick auf Bedrohungen und Not-
fdlle ein wichtiges Instrument und Bestand-

teil Ihrer Unternehmenskultur ist.
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2.2 Prozesse systematisch gestalten — der operative Aspekt

Zundchst einmal sollten Sie die Prozesse zum konnen Sie sich an den folgenden Prozess-
Umgang mit den Risiken durch Bedrohungen schritten zur systematischen Risikobetrachtung
und Notfdlle im Unternehmen festlegen. Dabei orientieren:

Bedrohungen

Systematischer Umgang mit Risiken

Pravention — Bedrohungen Notfallorganisation

praventiv reaktiv

Risikobewusstsein und
Rahmenbedingungen
schaffen

b

Risiken identifizieren

Y

v

o

@ 1] . -
=

£5 5 Notfallereignis
=3 —

== Bedrohungs- | | &

e !

o v — SZenarien g

25 entwickeln | |2

T -

> C iy

= g z

o

Risiken analysieren
Risiken bewerten

A l
Risiken steuern,

Ziele formulieren, Vorsorge Bewidltigung Nachsorge
Mafinahmen umsetzen

Normalbetrieb Auf den Notfall Auf den Notfall
vorbereitet sein reagieren

Abbildung 2: Systematischer Umgang mit Risiken



Wenn aus Notféllen Krisen werden

Aus eskalierenden Notfallereignissen oder
Katastrophen kdonnen sich Krisen ergeben,
die Leben bedrohen und zu einer existenz-
bedrohenden Extremsituation fiihren kon-
nen. Die Notfallorganisation reicht in der
Regel nicht dazu aus, Krisen bewaltigen zu
konnen. Krisen erfordern aufierordentliche
MaBnahmen. Grofiere Betriebe haben fiir
diese Situation ein spezielles Krisenmana-
gement — siehe Kapitel 7.1.

Dieser Umgang mit Risiken im Sinne eines kon-
tinuierlichen Verbesserungsprozesses (KVP)
umfasst also zum einen die Pravention gegen
Bedrohungen in Threm Unternehmen und zum
anderen die Notfallorganisation.

gbfsfgwaﬁsc/(w’

Pravewtion GeFe
Bedlrolrges

+
Pravewition W*'O{

/,(gﬁua/m«% f”"
Wot fallereigisse:

Umgang mit Bedrohungen und Notfillen

Der systematische Umgang mit Risiken besteht
aus folgenden Bausteinen:

» Umgang mit Risiken als Fiihrungsaufgabe
(Informationen in diesem Kapitel 2)
Risikoidentifikation und Bedrohungs-
szenarien: Was konnte dem Unternehmen
schaden (siehe Kapitel 3)?

Risikoanalyse und -bewertung: Risiken analy-
sieren und bewerten sowie praventive Maf-
nahmen fiir die wesentlichen Bedrohungen
und Notfélle entwickeln (siehe Kapitel 4)
Risiken steuern und MaBBinahmen festlegen,
umsetzen und verbessern (Kapitel 5)
Notfallorganisation — gut organisiert den
Ernstfall meistern (siehe Kapitel 6)

In gro3en Unternehmen: Krisen- und Kon-
tinuitdtsmanagement (siehe Kapitel 7)

Grundlagen

Zu diesem Prozess gehort auch, sich Gedan-
ken zu machen, ob Sie ein betriebliches Not-
fallhandbuch (siehe Kapitel 6.3) benétigen.
Uberlegen Sie dariiber hinaus, ob und wie Sie
sich unterstiitzen lassen wollen beziehungs-
weise, was Sie im Betrieb selber machen kon-
nen (siehe Kapitel 8).

Wussten Sie, ...

... dass im Jahr 2020 die weltweiten Schaden
durch Naturkatastrophen rund 210 Milliarden
US-Dollar betrugen, wovon etwa 82 Milliar-
den US-Dollar versichert waren? Damit lagen
die Gesamtschdden ebenso wie die versi-
cherten Schdden deutlich iiber denen des
Vorjahres (166 Milliarden US-Dollar und

57 Milliarden US-Dollar).

(Quelle*: Miinchener Riickversicherung,
2021, siehe Quellenverzeichnis)
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3 Risikoidentifikation -
was kann Schaden verursachen?

Kompetenz zum Erkennen
von Bedrohungen aufbauen

3.1 Bedrohungen erkennen

Der erste Schritt der Risikobewertung ist die
Identifizierung der méglichen Bedrohungen,
die auf lhr Unternehmen einwirken kdnnen be-
ziehungsweise zu Notfallen fiihren kdnnten.

Uberlegen Sie, welche Bedrohungen fiir |hr
Unternehmen infrage kommen. Dazu kénnen
Naturereignisse, wie Hochwasser, Sturm oder
starker Schneefall, genauso wie betriebliche
Stérungen, etwa ein langerer oder {iberregiona-
ler Stromausfall, gehoren. Auch durch Menschen
verursachte Bedrohungen, wie Diebstahl oder
Raub, Angriff auf die IT-Infrastruktur, Sabotage,
schwere Gewalttaten und gesundheitliche Be-
drohungen, stellen potenzielle Gefahren dar.

Sie miissen kein ausgewiesener Fachmann
sein, um die offensichtlichen Bedrohungen zu
identifizieren — Ihnen hilft zundchst gesunder
Menschenverstand.

Dabei sollte lhnen bewusst sein, dass Sie nicht
immer alle fiir Sie relevanten Bedrohungen und
Risiken zuverldssig oder vollstandig erkennen
konnen. Die Risikoidentifikation istimmer ein
Anndherungsprozess und Sie kdnnen sich zu-
ndchst einmal ganz unbefangen erste Gedan-
ken zu méglichen Bedrohungen und Notféllen
machen.

Grundsatzlich gilt, dass dabei lhre subjektive
Wahrnehmung von Bedrohungen immer eine
Rolle spielt. Deswegen ist es bereits in dieser
Frithphase hilfreich, wenn Sie sich mit Ihren
Fiihrungskraften und Beschéftigten zusammen-
setzen und zum Beispiel ein ,,Brainstorming*
durchfiihren. Wichtig ist an dieser Stelle, dass
alle Nennungen gesammelt werden. Eine Vor-
auswahl hinsichtlich Relevanz ist zu friih und
nicht hilfreich.

Auch die subjektive Wahrnehmung von mehre-
ren Personen fiihrt noch nicht zur vollstandi-
gen Sicherheit, aber viele Perspektiven konnen
unterschiedliche Aspekte beriicksichtigen.

Beginnen kdnnen Sie die Identifikation mégli-
cher Bedrohungen beispielsweise mit Fragen
wie:

o Welche Bedrohungen oder Notfélle hat es
bereits im Betrieb gegeben?

« Kann sich jemand an Vorfalle in anderen Un-
ternehmen oder aus den Medien erinnern,
die auf den eigenen Betrieb zutreffen
kdnnten?

» Gibt es besondere Anldsse, sich mit Bedro-
hungen zu befassen? Diese konnen zum
Beispiel aus neuen Produktions- und Arbeits-
verfahren, Anderungen im betrieblichen
Umfeld, behordlichen Regelungen, der Um-
stellung von Abldufen oder Beinahe-Vorféllen
resultieren.

» Welche besonderen Bedrohungen von innen
sind denkbar? Zum Beispiel ungeniigender
Brandschutz, Datendiebstahl durch Beschaf-
tigte, Sabotage.

» Welche besonderen Bedrohungen von
auflen sind denkbar? Dies sind zum Beispiel
Energieausfall, Hochwasser, Sturm, Gewalt-
einwirkungen, Pandemien, Sabotage, Hacker-
angriffe.

Bei diesen ersten Uberlegungen und Gedanken
zur Risikoidentifikation helfen beispielhafte
Listen mit moglichen Bedrohungen. Diese kon-
nen Anregungen und Hinweise geben, an die
Sie selbervielleicht nicht gedacht haben.

Eine solche Liste finden Sie im folgenden
Kapitel 3.2.
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Umgang mit Bedrohungen und Notfdllen

3.2 Beispielhafte Liste moglicher Bedrohungen

Im Folgenden finden Sie eine beispielhafte Lis-  ist an dieser Stelle noch nicht Gegenstand der

te von Bedrohungen, die es Ihnen erleichtern genauen Betrachtung, sondern erfolgt spater.

kann, im eigenen Unternehmen entsprechende  Die Zuordnung zu den Bedrohungskategorien in

Risiken zu identifizieren. dieser beispielhaften Aufzahlung kann nicht
immer trennscharf sein.

Die Begrifflichkeiten sind hier umgangssprach-

lich zu verstehen. Die Ursache der Bedrohung

Wussten Sie, eee... dass in den ver-
gangenen Jahren das Risiko fiir Datendieb-
stahl, Industriespionage und Sabotage dra-
matisch gestiegen ist? In einer Studie des
Digitalverbands Bitkom gaben drei Viertel
aller befragten Unternehmen an, in den zu-
riickliegenden zwei Jahren davon betroffen
gewesen zu sein. In den Jahren 2015 und 2017
war nur rund jedes zweite Unternehmen be-
troffen. Hinzu kommt eine hohe Dunkelziffer.
Denn nicht immer ldsst sich solch ein Angriff
zweifelsfrei feststellen.

(Quelle>: Bitkom, siehe Quellenverzeichnis)
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»lechnische*
Bedrohungen

Brandereignis
Stromausfall

Freisetzung von
Chemikalien

Explosion
Flugzeugabsturz/
Zugentgleisung

in Betriebsnahe

Tagesbruch (in
Bergbaugebieten)

Ausfall der
Wasserversorgung

Bedrohungen
durch
Naturereignisse

Hochwasser/
Sturmflut

Starkregen/Hagel
Sturm/Tornado

Blitzeinschlag

Hangrutsch/
Lawine

Erdbeben

|

Bedrohungen
der Gesundheit

Lebensmittel-
vergiftung

Epidemie/Pande-
mie (zum Beispiel

Grippe)

Hitze-/Kaltewelle

Umgang mit Bedrohungen und Notféllen

Bedrohung von
Personen (durch

Menschen)

Amoklauf

Bomben-/Brand-
anschlag

Geiselnahme
Sdureanschlag
Erpressung
Raubiiberfall

Vergiftung/
Anthrax

Terroranschlag
Mord
Korperverletzung
Bestechung

Mobbing

Bedrohung von
Sachwerten

(durch Menschen)

Diebstahl
Einbruch
Hackerangriff
Datendiebstahl
Spionage
Sabotage
Vandalismus

Gezielte
Zerstorung

Erpressung
(zum Beispiel IT)

Raubiiberfall

Manipulation von
Daten/Félschung
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Umgang mit Bedrohungen und Notfillen

4 Risikoanalyse und -bewertung

Die Risiken systematisch erfassen
und beurteilen

4.1 ldentifizierte Bedrohungen naher untersuchen,
Szenarien entwickeln

Nachdem Sie die moglichen Bedrohungen lhres  Nachdem Sie die moglichen Bedrohungen lhres
Unternehmens identifiziert haben, sollten Sie Unternehmens identifiziert haben, sollten Sie
diese systematisch analysieren und bewerten. diese systematisch analysieren und bewerten.
Dies zusammen ist die Risikobeurteilung. Dies zusammen ist die Risikobeurteilung.

Diese hat das Ziel, die relevanten Bedrohungen  Zunéchst kann es sein, dass die Zahl lhrer iden-
zu ermitteln, die die Sicherheit und Gesundheit tifizierten Bedrohungen relativ grof ist. Um
Ihrer Beschaftigten beziehungsweise auch lhre  diese fiir das weitere Vorgehen handhabbar zu
Kundinnen und Kunden oder Lieferfirmen be- machen, sollten Sie diese ndher untersuchen,
eintrachtigen kdnnen oder die moglicherweise zum Beispiel durch nachfolgende Abwagungen
zu einer Unterbrechung von Geschdaftsprozes- (siehe Seite 26/27).

sen fiihren kénnen. Die Funktion dieser Risiko-

beurteilung ist

oo

Pravention

 die wesentlichen Risiken realistisch zu
erkennen,

« als Unternehmer oder Unternehmerin sich
selbst sowie den Filhrungskraften und
Beschaftigten diese Risiken transparent zu
machen,

 eine Grundlage zu haben, wie Sie mit den
Risiken umgehen wollen — zum Beispiel,
welche Risiken Sie akzeptieren wollen bezie-
hungsweise in welchen Fallen Sie konkrete
Mafinahmen einleiten wollen.

Wussten Sie, ...

... dass der Eigentiimer oder die Eigentiimerin
eines Bauwerks dafiir verantwortlich ist, die
Gefahr durch eine Schneelast zu priifen? Das
gestaltet sich in der Praxis mitunter kompli-
ziert. Denn Schnee ist nicht gleich Schnee.
Lockerer Pulverschnee ist deutlich leichter als

Wackolew Sie ole wo"?ﬁc/(eu

Bedlrokungen //(r.@? .
Uit ernelauens idevtifiziert

Labew, sollfen Sie éﬂgs&
qufebua‘fisc[( sualysieren
Ll bewerten .
Dies zusduuuei ist die
Pisiboveurteiltngy:

nasser Schnee. Grundsatzlich gilt: In schwie-

rigen Féllen sollten Hausbesitzerinnen und
Hausbesitzer lieber Fachkréfte beauftragen

und nicht selbst auf den verschneiten Dachern

herumklettern. So verfiigt etwa das Techni-

sche Hilfswerk iiber Schneelastmesstrupps,
die von Einsatzkraften bei starkem Schnee-
fall angefordert werden kénnen.

(Quelle®: Spiegel Online, siehe Quellen-
verzeichnis)
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Woussten Sie, ...

... dass die meisten Meteoriten aus dem Allin
der Erdatmosphére vergliihen beziehungs-
weise vollstandig verdampfen, bevor sie die
Oberfldche unseres Planeten erreichen? Im-
mer wieder erreicht jedoch auch ein nicht
verdampfter Rest eines solchen Himmelskor-
pers die Erdoberflache. Eine Abschatzung
aus fotografisch aufgezeichneten Meteor-
bahnen geht pro Jahr weltweit von insgesamt
5.800 Meteoritenfdllen mit einem Gewicht
iiber 0,1 Kilogramm auf Landflachen aus. Ein
grof3er Teil davon fallt jedoch auf unbesie-
delte Gebiete.

(Quelle?: Schweizer Bundesamt fiir
Bevolkerungsschutz, BABS, siehe Quellen-
verzeichnis)

Abwdgung 1 -
Eintrittswahrscheinlichkeit

Ist die identifizierte Bedrohung durchaus vor-
stellbar und sollte deshalb genauer analysiert
werden oder ist sie praktisch unmdoglich?

So tritt zum Beispiel ein Meteoriteneinschlag
so selten ein, dass Sie sich damit nicht weiter
befassen sollten (siehe Infokasten links).

Aus diesem Grund sollten vergleichbare Be-
drohungen nicht weiter betrachtet werden,
auch wenn das Schadensausmaf bei einem
tatsdchlichen Eintreten extrem hoch ware.

oleren Eiuff&f (2]

far llerea Betrick 1«1.8/(92(4
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sollten witkd weiter
vetracldet werolen .



Abwdgung 2 -
Schadensschwere

Ist bei einer Bedrohung mit durchaus vorstell-
barer Eintrittswahrscheinlichkeit ein mindes-
tens maRiges (mittleres) Schadensausma# fiir
Ihre Beschaftigten, Lieferfirmen und Kunden
beziehungsweise Kundinnen sowie die kriti-
schen Geschéftsprozesse und Ressourcen an-
zunehmen? So werden zum Beispiel durch
einen fiir die Region normalen Schneefall mit
etwas Glatteis keine maBgeblichen Auswir-
kungen zu erwarten sein, sodass Sie in den
allermeisten Féllen diese ,,Bedrohung® nicht
beriicksichtigen miissen.

Umgang mit Bedrohungen und Notfillen
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Begriffsklarung:
Szenario

Ein Szenario ist die bildhafte Darstellung/
Beschreibung eines Risikos mit Annahmen
tiber Abldufe und Auswirkungen von Ereig-
nissen. Es zeigt auf, wie sich eine Bedro-
hung in einem Unternehmen auswirken
kann.

Entwicklung von Szenarien

Bei der Beurteilung der Arbeitshedingungen
(Gefahrdungsbeurteilung) nach dem Arbeits-
schutzgesetz gilt: Nach der Ermittlung der
Gefdhrdungen schlieft sich deren Bewertung
an. Dieses Vorgehen ist aber bei der Bewertung
von Bedrohungen nicht zielfiihrend. Zum Bei-
spiel ldsst sich die Bedrohung ,,Hochwasser*
nicht ohne weiteres bewerten, denn haufig
fehlen wichtige Hintergrundinformationen fiir
die Bewertung der Bedrohungen.

Damit Sie die Bedrohungen besser verstehen
kdnnen, um diese dann analysieren und be-
werten zu kdonnen, ist die Entwicklung von kon-
kreten Bedrohungsszenarien hilfreich. Dort
werden zum Beispiel je nach Ursache der Be-
drohungen die zu erwartenden Risiken fiir
einen definierten Arbeitsbereich oder eine
Tatigkeit beschrieben.

Mit der Szenario-Technik kénnen Sie die unter-
schiedlichen zeitlichen Entwicklungen und
Eskalationsmoglichkeiten der Ereignisse (vom
positiven bis zum negativen Extrem) bildhaft
beschreiben. Sie erméglicht es, die mit dem
jeweiligen Bedrohungsszenario zusammen-
hangenden Risiken zu identifizieren.

FUnf hilfreiche Schritte

Um welche Bedrohung handelt es sich?
Beschreiben Sie die Bedrohung, fiir die das Sze-
nario gelten soll — zum Beispiel Hackerangriff
aufIT, Infektionswelle, Hochwasser, Stromaus-
fall, Extremwetter, Brandgefahr.

Was ist die Ursache?

Bei einem Stromausfall ist es fiir Ihr Unterneh-
men beispielsweise ein entscheidender Unter-
schied, ob die Ursache eine grofflachige Uber-
lastung des regionalen Netzes (Blackout) ist,

ob ein Baggerfahrer bei Bauarbeiten vor Ort ein
Erdkabel beschadigt hat oder ob das betriebli-
che Stromnetz nicht fiir die zunehmende Anzahl
von Verbrauchern ausgelegt ist.

Wie ist der Verlauf?

Zeigen Sie die zeitliche Entwicklung des Verlau-
fes auf — zum Beispiel: Bei einem einstiindigen
Starkregen kommt es zur Uberflutung auf dem
Betriebsgelande.



Welche Bereiche sind betroffen?

Beschreiben Sie, welche Bereiche im Unterneh-
men mafgeblich betroffen sind — zum Beispiel
eine Lagerhalle.

Welche Auswirkungen hat diese Bedrohung?
Uberlegen Sie, welche moglichen Folgen die
Bedrohung fiir Ihren Betrieb haben kann — zum
Beispiel: Die Produktion steht aufgrund eines
Stromausfalls drei Tage still.

Achten Sie bei den Szenarien darauf, dass die
Beispiele keine zu umfassenden aufeinander
folgenden Ereignisse (Kaskaden-Effekt) bein-
halten, da ansonsten spater aufgrund der Kom-
plexitat keine verniinftigen Bewertungen zur
Schadensschwere moglich sind.

Auch die Beschreibung eines Szenarios mit
geringen Auswirkungen auf den Betrieb hilft |h-
nen nicht weiter. Entwickeln Sie deshalb ein
schlimmstmogliches, aber dennoch plausibles
Szenario (Credible Worst Case) fiir lhr Unter-

nehmen. Allerdings sollten Sie bedenken, dass
derartige Worst-Case-Szenarien oft zu einer
pessimistischen Sichtweise tendieren, die eine
extreme Ausnahmesituation beschreiben.

Wenn Sie dies aber beriicksichtigen, kann ein
solches Szenario fiir den ungiinstigsten Fall bei
der Einschatzung helfen, welche Relevanz die
identifizierten Risiken tatsachlich fiir das Unter-
nehmen haben, und dabei, sich auf die zentra-
len Risiken zu konzentrieren.

Wussten Sie, ....

... dass Infektionskrankheiten sich wegen der
Vernetzung unserer modernen Welt heute
viel schneller verbreiten als friiher? Wahrend
sich im 14. Jahrhundert die Pest mit einer
Geschwindigkeit von vier bis fiinf Kilometern
pro Tag ausbreitete, sind es bei aktuellen
Epidemien durchschnittlich zwischen 100
und 400 Kilometer pro Tag.

(Quelled: DKKYV, siehe Quellenverzeichnis)
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Wie viele Szenarien sollten
flir jeweils eine Bedrohung
erstellt werden?

Diese Frage kann nicht pauschal beantwortet
werden. So viele, wie aus betrieblicher Sicht
sinnvoll sind. So konnen zum Beispiel fiir die
Bedrohung ,,Hochwasser” aufgrund von ver-
schiedenen Ursachen des Hochwassers (wie
Dammbruch, Starkregen, Sturmflut, Schnee-
schmelze) auch unterschiedliche Szenarien be-
schrieben werden.

Wussten Sie, ...

... dass Ransomware eine Hacker-Software
ist, die den Zugriff zu samtlichen Daten auf
dem Rechner sperrt? Cyberkriminelle erpres-
sen auf diese Weise Unternehmen und for-
dern in der Regel hohe Betrédge, bevor sie
ihren Opfern wieder freien Zugriff auf ihre
Daten ermdglichen. Der Digitalverband Bit-
kom spricht von Schaden in Hohe von ins-
gesamt 10,5 Milliarden Euro in den Jahren
2018 und 2019.

(Quelle?: Bitkom, siehe Quellenverzeichnis)

Beispiele fiir Szenarien zu einzelnen
Bedrohungen

Starker dreitdgiger Schneefall:

Durch einen starken und tiber drei Tage an-
dauernden Schneefall kommt es zu Schnee-
hohen von bis zu einem Meter. Dadurch wer-
den der 6ffentliche Verkehr sowie der Giiter-
transport auf der Strafie fast komplett lahm-
gelegt. Erforderliche Rohstoffe und Vorpro-
dukte konnen nicht mehr oder nur mit gré3er
Verzégerung angeliefert werden. Schon ab
dem zweiten Tag muss die Produktion um
50 Prozent heruntergefahren werden, weil die
Lagerbestdnde nicht ausreichen. Ein grofier
Teil der Beschéftigten kann nicht mehr zur
Arbeit kommen. Die Statik der Geb&dude ist
durch die Schneelast nicht gefdhrdet.

Hackerangriff:

Ein unzufriedener Beschaftigter aus der IT
greift auf interne Daten einer neuen Produkt-
entwicklung zu und stellt diese 6ffentlich
auf eine Online-Plattform ein. Die wertvollen
internen Informationen stehen somit auch
den Mitbewerbern und -bewerberinnen zur
Verfligung. Dadurch wird die Entwicklungs-
arbeit von zwei Jahren zunichte gemacht und
der Marktvorsprung gefahrdet.

Infektionskrankheit:

Im Winter infiziert sich ein Flinftel der Beleg-
schaft mit einem Grippevirus (Influenza) und
fallt krankheitsbedingt durchschnittlich fiir
jeweils zwei Wochen aus. Samtliche Abteilun-
gen sind betroffen. Ein wichtiger Termin mit
einem Schliisselkunden kann dadurch nicht
fristgerecht eingehalten werden, eine Ver-
tragsstrafe droht.



Vertiefendes Wissen

Werden Szenarien entwickelt, ist bei kom-
plexeren Betriebsstrukturen eine prozessorien-
tierte Herangehensweise sinnvoll. Die not-
wendigen Schritte konnen wie folgt lauten:

Um welche Bedrohung handelt es sich?

Was ist die Ursache?

Wie ist der Verlauf?

Welche Prozesse sind betroffen?

Beschreiben Sie, welche Prozesse im Unter-
nehmen mafBgeblich betroffen sind.

gen und Notféllen
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Welche Auswirkungen hat diese
Bedrohung?

Uberlegen Sie, welche méglichen Folgen die
Bedrohungen fiir die Faktoren des Prozesses/
Teilprozesses im Unternehmen haben kénnen.
Zu beriicksichtigen sind hierbei beispielsweise:

Menschen

Personal, Fremdfirmen, Besucherinnen
und Besucher, ...

Gebdude

Produktion, Verwaltung, Lager, Tiefgaragen, ...
Geldnde

Verkehrswege, Parkflachen, Griinanlagen, ...
Daten

IT, Unterlagen in Papierform, ...
Versorgungsanlagen

Strom, Gas, Wasser, ...

Betriebsmittel

Maschinen, Fahrzeuge, ...
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4.2 Risiken einschatzen und bewerten —
ein Hilfsmittel ist die Risikomatrix
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Schadensschwere (5%)

Abbildung 3: Risikomatrix in Anlehnung an die VBG-Software zur Geféhrdungsbeurteilung ,,GEDOKU“
(* hohere Gewichtung der Schadensschwere)

Um die Relevanz der einzelnen identifizierten
Bedrohungen lhres Unternehmens erkennen zu

Die Bisitowud?rix konnen, schlieBt sic.l?hals néchster Schritt die

it oy clr o Ihnen entuekeltes Bedrohungserenarto

oy clor twickeltes Bedrobungsszenatio
Bmsc/(afzh"‘?. ] o aus und schdtzen Sie die Eintrittswahrschein-

E:m‘riﬁswaﬁﬁdwm/ld‘kg{ lichkeit dieses Szenarios sowie das AusmaB
o der §¢/¢3dw$5€/‘W” e des zu erwartenden Schadens bei den beschriebe-

= Pisiko dles nen Auswirkungen ein. Dazu kann eine Risiko-

olas Kist i0S matrix — siehe Abbildungen 3 und 4 - hilfreich
39dro[(hh?s;%an sein, die es in verschiedenen Ausfiihrungen gibt.

2t bewel7é4

32



Es gibt viele Varianten einer Risikomatrix.

Eine 8 x 8 Matrix ldsst eine hohere Genauigkeit
vermuten. Fraglich ist jedoch, wie exakt die An-
gaben fiir die Eintrittswahrscheinlichkeit und
Schadensschwere iiberhaupt gemacht werden
kdnnen. Fiir welche Variante Sie sich entschei-
den, bleibt Ihnen selbst iiberlassen. Sie sollte
allerdings zu Ihrem Betrieb passen und auch

durchgangig verwendet werden. Die unterschied-

liche Farbgebung hilft dabei, das fiir Sie noch
akzeptable Risiko festzulegen, beziehungswei-
se konkreten Handlungsbedarf zu identifizieren
(Risikobewertung).

Die Beschriftung der Achsen sollte moglichst

neutral und einheitlich gefasst werden. So kann
unter der Bezeichnung der hochsten Schadens-
schwere ,,katastrophal® sowohl ein Kérperscha-

den mit todlichen Folgen als auch eine ,,Firmen-

pleite* verstanden werden.

Die Risikomatrix hat jedoch auch ihre Tiicken.

So st lhre Einschatzung der Eintrittswahrschein-

lichkeit und der Schadensschwere fast immer
nur subjektiv und relativ grob. Auch Wechsel-
wirkungen zu anderen Risiken werden nicht
unbedingt beriicksichtigt. Nur fiir wenige Be-
drohungen existieren fundierte und belastbare
Erfahrungen und Erkenntnisse hinsichtlich der
Eintrittswahrscheinlichkeit. Ein weiteres Prob-
lem ist, dass sich aus Ereignissen in der Ver-
gangenheit hdufig keine absolut zuverldssigen
Schlussfolgerungen fiir die Zukunft ableiten
lassen, da sich die Rahmenbedingungen sehr
schnell &ndern konnen.

Wenn Sie jedoch diese Einschrankung Ihrer
Bewertung mitberiicksichtigen, bietet die Risi-
komatrix dennoch eine hilfreiche Orientierung
dafiir, auf welche wesentlichen Bedrohungen
Sie sich konzentrieren sollten.
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Abbildung 4: Beispiel fiir eine Risikoanalyse und
-bewertung (Risikobeurteilung)

Bedrohungsszenario

Ein Beispiel fiir die Arbeit mit der Matrix (siehe
Abbildung 4): Durch einen Hackerangriff in
einem mittelstandischen Produktionsbetrieb
werden alle Firmendaten verschliisselt (Ransom-
ware), ein Zugriff ist nicht mehr moéglich. Die
Hacker verlangen ein Losegeld in sechsstelliger
Hohe. Ergebnis: Die Eintrittswahrscheinlichkeit
wird als ,,durchaus moglich“ (EW = 3) einge-
schatzt, die Schadensschwere mit,,schwer®

(S = 6) bewertet. Das Risiko R =18 liegt im roten,
nicht akzeptablen Bereich und sollte weiter
betrachtet werden.

Wussten Sie, ...

... dass die ,,Juli-Flut“ 2021 so viele Grof3scha-
den angerichtet hat, wie keine andere Natur-
katastrophe in Deutschland zuvor? So gab es
durch die Flut an Ahr und Erft rund 400 Grof3-
schaden mit einer Schadenshéhe von jeweils
iiber einer Million Euro. Schaden in dieser
Hohe entstehen vor allem im gewerblichen
und industriellen Bereich durch beschadigte
Gebdude, Maschinen oder Gerate.

(Quelle': GDV, siehe Quellenverzeichnis)

oo

Pravention
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Vertiefendes Wissen

Beachten Sie weiterhin, dass bei der Betrach-
tung der moglichen Schadensschwere von
Sachschdden nicht nur unmittelbare monetére
Auswirkungen eine Rolle spielen. So kann zum
Beispiel bei einem Hackerangriff auf eine Soft-
warefirma mit Schwerpunkt IT-Sicherheit der
Imageschaden sehrviel héher sein als der kurz-
fristige monetdre Schaden durch den Ausfall
der IT. Moglicherweise konnen auch Vertrags-
strafen drohen, wenn beispielsweise Sicher-
heitsgarantien nicht gewdhrleistet werden kon-
nen. Es empfiehlt sich somit, fiir verschiedene
Geschdftsprozesse eine Gewichtung hinsicht-
lich eines moglichen Schadens vorzunehmen.

Wussten Sie, ...

... dass der Golfstrom derzeit so schwach ist,
wie nie zuvor in den letzten 1.000 Jahren?
Der Grund dafiir ist der Klimawandel. Dieser
sorgt fiir mehr Schmelzwasser, einen gerin-
geren Salzgehalt und eine niedrige Oberfla-
chendichte im Atlantik. Dadurch hat sich die
sensible Nordatlantische Umwalzstromung
seit den 1950er-Jahren um 15 Prozent ver-
langsamt — eine bislang beispiellose Ab-
schwdchung. Halt dieser Trend an, kénnte
das zu mehr Extremwetterlagen in Europa
fiihren.

(Quelle™: Scinexx.de, siehe Quellen-
verzeichnis)

Dariiber hinaus haben Sie die Moglichkeit, die
Auswirkungen der identifizierten Bedrohung
noch detaillierter zu analysieren und zu bewer-
ten. Dadurch erhalten Sie verldsslichere Infor-
mationen {iber die Zusammenhénge, Wechsel-
wirkungen und Prozesse. Dabei hilft Ihnen die
Abbildung 5 ,,Risikofelder*.

Diese zeigt die Auswirkungen jeweils einer Be-
drohung (wie beispielsweise ,,Schneefall“) auf
Teilprozesse in Ihrem Betrieb (wie ,,Herstellung
des Produkts®). Hierbei wird beriicksichtigt,
dass jeder Teilprozess von verschiedenen Fak-
toren abhdngig sein kann, wie beispielsweise
Menschen, Gebduden, Geldnde, Daten, Versor-
gunganlagen, Betriebsmitteln und anderen.

Fiihren Sie zu jedem Faktor des Teilprozesses
eine Risikobewertung mit Hilfe der Risikomatrix
durch.

Ein Beispiel fiir eine derartige Tabelle finden Sie
in der nachstehenden Abbildung.

Das Ergebnis fiir das gewdhlte Bedrohungs-
szenario zeigt, dass die Teilprozesse im Wesent-
lichen durch die fehlende Verfiigbarkeit von
Fremdfirmen und Beschéftigte sowie die man-
gelnde Statik der alten Produktionshalle be-
eintrachtigt sind.

Diese Vorgehensweise bietet somit eine Orien-
tierung, um zu beurteilen, bei welchen Bedro-
hungen vorrangig Handlungsbedarf bestehen.
Dabei sind auch die gesetzlichen Vorgaben mit
zu beachten.
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Bedrohung: Starker Schneefall
Bedrohungsszenario: Ein starker Schneefall erstreckt sich iiber einen Zeitraum von fiinf Tagen.

Es kommt zu Schneehéhen von einem Meter, bei Schneeverwehungen von zwei Metern.
Eintrittswahrscheinlichkeit: Durchaus moglich.

Faktoren der Teilprozesse

Menschen Gebdude Firmen- Daten Versorgungs- Betriebsmittel
geldnde anlagen
Personal, Verwaltung, Verkehrswege, IT, Dokumente, Strom, Gas, Maschinen,
Fremdfirmen, Produktion, Parkflachen, Wasser, Arbeitsmittel
Besucherinnen Tiefgarage Griinanlagen Abwasser

und Besucher

Ware kann nicht
BN G IEN geliefert werden
(1Tag Puffer)
Anlieferung
der Ware
Risiko R=12
c
.9
Beschiftigte Schneelasten =
. > Parkflachen =
CESIEIEd  kommen nicht alte Produk- . .. ()]
. . eingeschrankt S
zur Arbeit tionshalle :c
Herstellung E
des Poduktes
Risiko R=12
Beschreibung
Auslieferung
des Poduktes
Risiko

Abbildung 5: Risikofelder
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5 Risiken steuern, Ziele festlegen,

Maf3nahmen ableiten und verbessern

Praventive Malnahmen gegen Bedrohungen

5.1 Ziele und MaRnahmen

Bevor Sie zundchst (Schutz-)Ziele festlegen und
dann Mafinahmen ableiten, sollten Sie abwa-
gen, wie Sie mit dem jeweiligen Risiko in Ihrem
Betrieb umgehen wollen (Risikosteuerung):

» Kann das Risiko vollstandig vermieden wer-
den?
Beispiel: Sie ziehen mit lhrem Unternehmen
aus der hochwassergefahrdeten Flussaue in
einen hoher gelegenen Bereich um.

 Soll das Risiko akzeptiert werden, ohne titig
zu werden?
Beispiel: Das letzte ,,Jahrhundert-Hochwas-
ser“warvor iiber 20 Jahren. Sie gehen davon
aus, dass das ndchste Hochwasser dieser
Artin absehbarer Zeit nicht eintritt und das
Unternehmen in drei Jahren ohnehin an
einen anderen Ort umzieht.

« Soll das Risiko auf andere iibertragen werden
(Risikoiiberwélzung)?
Beispiel: Fiir die Bedrohung durch Hochwas-
ser wird eine geeignete Elementarschaden-
Versicherung abgeschlossen.

» Kann das Risiko vermindert werden?
Beispiel: Um das Firmengeldnde wird ein ge-
eigneter Hochwasserschutz errichtet.

Bei diesen Abwadgungen sollten Sie auch beriick-

sichtigen, dass die verschiedenen Varianten

kombiniert werden konnen. Zudem sind die Maf3-

nahmen des Arbeitsschutzes mit zu bertick-
sichtigen.

Wenn Sie Risiken vermindern wollen, legen
Sie zundchst die Ziele Ihrer MaBnahmen fest.
Gehen Sie hierbei mdglichst systematisch

vor (zum Beispiel nach der SMART-Methode):
Die Ziele sollten spezifisch, messbar, ausfiihr-
bar, realistisch und terminiert sein. So ist zum
Beispiel die Verhinderung eines Stromausfalls
ein ungeeignetes Ziel. Besser ist: ,, Fiir den Fall
eines regionalen Stromausfalls ist bis zum
[Datum X] sicherzustellen, dass die Produktion
mindestens drei Stunden weiterlaufen kann. “

Wussten Sie, ...

... dass ein 100-jahrliches Hochwasser nicht

zwangsldufig nur einmalin 100 Jahren auftre-

ten muss? So kam es beispielsweise in Kéln
sowohl 1993 als auch 1995 zu einem ,,Jahr-
hundert-Hochwasser“. Im Abstand von nur
13 Monaten erreichte der Pegel des Rheins
jeweils eine Marke von iiber 10,60 Metern.

(Quelle': Stadtentwisserungsbetriebe Koln,
siehe Quellenverzeichnis)
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Uberpriifen Sie, ob rechtliche und andere
Vorgaben fiir die Ziele zu beriicksichtigen sind,
wie zum Beispiel:

» Gesetze und Verordnungen mit Technischen
Regeln

» Regelungen der Unfallversicherungstrager

e Normen

 Auflagen, zum Beispiel aus
Genehmigungsbescheiden

 Vorgaben, zum Beispiel von Sachversicherern

 Herstellerinformationen

 Informationen von Bundesdmtern, wie dem
Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK), dem Umweltbundes-
amt (UBA) oder dem Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI)

o Hinweise der Bundesanstalt fiir Arbeitsschutz
und Arbeitsmedizin (BAuA), der Bundesanstalt
fiir Geowissenschaften und Rohstoffe (BGR),
der Feuerwehr, der Polizei oder gegebenenfalls
des Technischen Hilfswerks (THW)

« Hinweise von Behdrden/Ministerien

e Mogliche Anforderungen von Kunden

Aus den von Ihnen festgelegten Zielen leiten
Sie die konkreten Manahmen ab. Dabei soll-
ten Sie systematisch vorgehen, um die Wirk-
samkeit zu erhohen — zum Beispiel nach dem
T-O-P-Prinzip: Technische MaRnahmen vor
organisatorischen vor personenbezogenen
MaBnahmen.

T R R
. > I.‘ 4

— i"‘

Die MaBnahmen sollten auf die Ursache der Be-
drohung abzielen. So kann beispielsweise ein
Stromausfall verschiedene Ursachen haben.

Je nach Ursache sind unterschiedliche Mafinah-
men zu ergreifen.

Uberpriifen Sie auch, ob sich aus dervorhande-
nen Gefahrdungsbeurteilung Auswirkungen auf
die MaBBnahmen ergeben. Umgekehrt sollten
die MaBnahmen zu den Bedrohungen auch in
die Gefdhrdungsbeurteilung mit aufgenommen
werden.
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Zum Beispiel verlangt der Arbeitsschutz, dass .

auch in Sicherheitsbereichen die Flucht- und Wussten Sle, oo
Rettungswege jederzeit frei zugdnglich sind,

wahrend die MaBnahmen der Zugangskontrolle ... dass zwei Drittel der in Deutschland durch
erfordern, dass Zutrittsbeschrankungen vor- Betriebssabotage betroffenen Industrie-
handen sind. Hier sind scheinbar widerspriich- unternehmen von unzufriedenen eigenen
liche Ziele in Einklang zu bringen, zum Beispiel Beschiftigten geschadigt wurden?

durch eine elektronische Zugangsregelung in

Verbindung mit Panikschléssern. (Quelle®: Bitkom, siehe Quellenverzeichnis)

Nach Festlegung der Mafinahmen sollten Sie
iberpriifen, inwieweit das Risiko gesenkt wurde.
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Vertiefendes Wissen

Nach Festlegung der MaBnahmen sollten Sie
tiberpriifen, inwieweit das Risiko gesenkt
wurde.

Priifen Sie erneut mit Hilfe der Risikomatrix,
inwiefern das Risiko nach der Risikominderung
(Umsetzung der MaBBnahmen) gesenkt wurde
und ob Sie dadurch Ihr angestrebtes Risikoni-
veau (akzeptables Risiko) erreicht haben.

Bedenken Sie, dass sich einige MaRnahmen auf
eine Verringerung der Schadensschwere aus-
wirken, andere dagegen auf die Verringerung der
Eintrittswahrscheinlichkeit. Eine Verringerung
beider Faktoren ware erstrebenswert, ist aber nur
in seltenen Fallen moglich. Zum Beispiel ldsst
sich die Eintrittswahrscheinlichkeit eines starken
Schneefalls oder anderer Naturereignisse auch
durch Mafnahmen nicht verringern.



Eintrittswahrscheinlichkeit (EW)
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@ ErsteRisiko-
einschatzung

Risikoein-
schwer kata- schitzung
strophal nach Risiko-
minderung

o
-

Schadensschwere (S)

Abbildung 6: Risikoeinschdtzung nach Risikominderung,
Schadensschwere (S, hohere Gewichtung gegeniiber EW)

Bedrohungsszenario

Durch einen Hackerangriff (Beispiel aus Kapitel
4.2) in einem mittelstandischen Produktionsbe-
trieb werden alle Firmendaten verschliisselt
(Ransomware), ein Zugriff ist nicht mehr mog-
lich. Die Hacker verlangen ein Losegeld in
sechsstelliger Hohe.

Die Schadenschwere (S) wurde mit 6 beziffert,
die Eintrittswahrscheinlichkeit (EW) mit 3, dies
ergibt eine Risikozahlvon R = 18.

Risikosteuerung (Maflnahmen)

Es wurden umfangreiche technische, organisa-
torische und verhaltensbezogene Manahmen
zur Erhohung der IT-Sicherheit im Hinblick auf
die Bedrohung durchgefiihrt. Die zuvor einge-
schéatzte Schadensschwere ,,schwer* (S = 6)
kann aus praventiver Sicht nicht beeinflusst wer-
den, bleibt somit weiterhin bestehen. Die Ein-
trittswahrscheinlichkeit wird aber neu bewertet
und ,,nur noch® mit ,vorstellbar“ (EW = 2) ein-
geschatzt. Das Risiko wurde somit von R =18
auf R =12 reduziert.
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5.2 Verbesserung der Praventionsmafinahmen

zu den Bedrohungen

Damit Ihre Ziele und Manahmen zur Praventi-
on der identifizierten Bedrohungen aktuell blei-
ben, sollten Sie deren Wirksamkeit regelmaBig
iberpriifen. Nutzen Sie dazu die Risikobeurtei-
lung beziehungsweise auch die Gefahrdungs-
beurteilung.

Uberlegen Sie, wie Sie den Ablauf der Wirksam-
keitskontrolle gestalten wollen. Zu empfehlen
ist, Ihre Flihrungskréfte, Ihre Beschéftigten, die
Interessenvertretung und die Fachkréfte fiir
Arbeitssicherheit sowie die Betriebsarzte und
Betriebséarztinnen mit einzubeziehen. Hilfreich
konnen auch Fachleute zum Risiko- und Notfall-
management sein. Die Wirksamkeitskontrolle
sollte regelmafiig — zum Besispiel einmal im
Jahr oder bei besonderen Anldssen — durchge-
fihrt werden. Besondere Anldsse konnen bei-
spielsweise neu identifizierte Bedrohungen,
neue Gebdude und Standorte, neue Software
oder neue Arbeitsabldufe sein. Auch Vorfalle in
anderen Unternehmen oder verwandten Bran-
chen kdnnen Anlass fiir eine Wirksamkeitskont-
rolle sein.

Bei der Wirksamkeitskontrolle sollten Sie die
nachfolgend aufgefiihrten Aspekte beriicksich-
tigen:

Aus TFeldera
(Ssst sick (erneas
wie es besser

Wie haben die festgelegten Mafinahmen
funktioniert?

Ziel dieser Frage ist, Verbesserungsmoglichkei-
ten zu identifizieren und die Erfahrungen aus
der Vergangenheit zu nutzen — als Ausdruck
einer gelebten Fehlerkultur. Denn aus Fehlern
ldsst sich lernen, wie es besser geht. Fiihren Sie
eine Ursachenforschung gemeinsam mit lhren
Beschiftigten durch. Schuldzuweisungen soll-
ten Sie bei diesen Gesprdchen und Untersu-
chungen vermeiden. Konkret sind unter ande-
rem folgende Aspekte zu tberpriifen:

o Wie effektiv haben die verantwortlichen Per-
sonen gehandelt?

« Sind spezielle Qualifizierungsmafinahen er-
forderlich?

» Haben die Unterweisungen der Beschaftigten
stattgefunden?

o Haben Fiihrungskréfte und Beschaftigte ihre
Erfahrungen in die Prozesse der Risikobewal-
tigung eingebracht?

e In welchem Zustand sind die fiir die Risiko-
bewiltigung bendotigten Arbeitsmittel, An-
lagen und Einrichtungen? Wurden die Priif-
fristen eingehalten?

e Wurden die externen Partner (wie Feuerwehr,
Rettungsdienst) kontaktiert und welche Erfah-
rungen gab es dabei?

» Stehen ausreichende personelle und materi-
elle Ressourcen fiir die Risikobewaltigung zur
Verfiigung?

o Wie haben bei einer Ubung die festgelegten
Mafinahmen und der Informationsfluss
funktioniert?



Waren die Schutzziele und Mafinahmen
angemessen? Hat sich die Bedrohungs-
lage verandert?

Uberpriifen Sie, ob sich die identifizierten Be-
drohungen fiir das Unternehmen verandert
haben oder ob neue Bedrohungen entstanden
sind. Folgende Fragen sind dabei beispiels-
weise hilfreich:

» Gibt es neue Softwareanwendungen im Unter-
nehmen, durch die neue Angriffspunkte mog-
lich werden?

» Gibt es eine veranderte Cloud- und Social-
Media-Nutzung, die neue Gefahren mit sich
bringt?

o Gibt es neue smarte Arbeitsmittel und Ar-
beitsverfahren, die Dritten einen Zugriff auf
betriebsinterne Ablaufe ermoglichen?

o Haben neue Extremwetterlagen Auswirkun-
gen auf die Prozesse im Unternehmen?

 Hat die Gefdhrdung durch Infektionserkran-
kungen zugenommen und muss die Pande-
mieplanung entsprechend anpasst werden?

o Gibt es verstarkt verdargerte Kundinnen und
Kunden, Lieferantinnen und Lieferanten und
ehemalige Beschiftigte, von denen eine
Gefdhrdung ausgeht?

Umgang mit Bedrohungen und Notfélle
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» Haben sich gesellschaftliche Rahmenbedin-

gungen verandert und haben diese Auswirkun-
gen auf unser Unternehmen — zum Beispiel
Extremismus, Terrorismus, Vandalismus, Pro-
vokateure, Shit-Storm?

Wie hatte sich ein Ereignis, das bei einem
anderen Unternehmen vorgekommen ist, bei
uns ausgewirkt?

43
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5.3 Risikobeurteilung mit der Gefahrdungsbeurteilung verbinden

Auf den ersten Blick scheint die Risikobeurtei-
lung ein zusatzliches Verfahren neben der
gesetzlich geforderten Beurteilung der Arbeits-
bedingungen (Gefahrdungsbeurteilung) nach
dem Arbeitsschutzgesetz zu sein.

Versuchen Sie, lhren Aufwand dafiir zu minimie-
ren. Integrieren Sie die Risikobeurteilung idea-
lerweise in die bereits vorhandene Gefahrdungs-
beurteilung. Dies bietet sich insbesondere des-
wegen an, weil die Systematik vergleichbar ist:

« lIdentifizieren von Gefdhrdungen oder
Bedrohungen,

e Analyse und Bewertung,

o Festlegung von Mafnahmen,

e Umsetzung der MaBnahmen und

o Wirkungskontrolle.

Unterschiede gibt es nurin der Entwicklung von
Szenarien und der Risikosteuerung.

B Zeile bearbeiten

Bedrohungen
Musterunternehmen

Arbeitsbereich/Anwendungsbereich:

Produktion

Arbeitsumgebung/-mittel/-bedingung:

Teilbereich/Betrachtungsgegenstand/Tatigkeit:

Flachglas - Isolierglas

Gefihrdung/Belastung: tA B I Q=
N
Bedrohungsszenario:
Durch einen Fehler in dem nahe gelegenen Umspannwerk kommt es zu einem Uberregionalen
Stromausfall mit einer Dauer von sechs Stunden. Das Notstromaggregat ist nur fiir die
Sciherheitsbeleuchtung ausgelegt. Die Produktion steht still.
v
Risikobewertung
Risikobewertung Risikobewertung mit SchutzmaBnahmen
RisikomaRzahl: 9 Keine Leichte Mittel- Schwere katastrophale/
; ; erheblichen || Verletzungen schwere Verletzungen todliche
Koordinate: c3 Verletzungen Verletzungen Verletzungen
Fastausgeschiossen | gering |[[ gering || gering || gering |[[ gering |
sehr unwahrscheinlich | gering “ gering || mittel ” mittel ” mittel |
ot [ o[ mite ]| el | I I
warrschomicn [ gorng ] [ oer | [ I I
soevanscramicn [ gerng ][ rover | I I I

Abbildung 7: Gefahrdungsbeurteilung — Software GEDOKU der VBG
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In vielen Fallen lassen sich Risiken von Bedro- » Welche Hilfsmittel benotigt der Betrieb dafiir
hungen auch kaum von Gefahrdungen aus den und wer setzt die Masnahmen um?
Arbeitsbedingungen trennen.

Zur Gefahrdungsbeurteilung kénnen Sie bei-

Wenn zum Beispiel die Bedrohung ,,starker spielsweise die Software GEDOKU der VBG
Schneefall” heif}t, miissen Sie sich aus Sicht nutzen. Erweitern Sie die vorhandenen Gefahr-
des Arbeitsschutzes die Fragen stellen: dungsfaktoren durch die identifizierten Bedro-

hungen — siehe Abbildung 7.
o Wie kann die Schneelast sicher von den
Ddchern beseitigt werden?

o a X
Bilder Weitere Anlagen

| Neu | | Ldschen || Bearbeiten | | Neu | | Ldschen || Bearbeiten
S
whed
: o
Vertiefendes =
. S
A B 7 U RS Wissen o

Zusatzinformationen/Anmerkungen/Hyperlinks:
,Notstromversorgung in Unternehmen und Behérden, BBK Band 13 Fiir die Risikobeurteilung von
Bedrohungen und Notfallen
gibt es auch weitere systemati-
A B ZUA; sche Verfahren, die allerdings

Schutzmafnahmen: o fiir kleine und mittlere Unter-
Risikosteuerung: Das vorhandene Risiko soll minimiert werden. A nehmen oft zu komplex sind.
Schutzziel: Ab dem ,Datum XY* muss auch bei einem tberregionalen
Stromausfall die Produktion fiir 24 Stunden weiterlaufen kénnen.
MaRnahme 1: Ermittlung des Energiebedarfs

Dazu gehoren beispielsweise:

MafBnahme 2: Konzeption der Notstromversorgung b ¢ das PAAG-Verfahren
Durchfiihrung der MaRnahmen (Progn?se-Aufﬁnden-
Verantwortlich: [Timo Mustermann (Werksle | MaRnahme durchgefiihrt? ﬁ:;:}:ﬁgen-Gegenmaﬁ-
Bis: [01.102021 @ |[ Leeren | Gle: 1 Hein - das HAZOP-Verfahren
(Hazard and Operability),
Wirksamkeitskontrolle o die SWOT-Analyse
Beurteilt von: [Lisa Musterfrau (FASI)  v|[+] Entsprichtder (Strengths, Weaknesses,
Risikobewertung mit Opportunities and Threats),
A |11‘10,2021 v|| Leeren | Schutzmalnahmen « die FMEA
(Fehlermoglichkeits- und
Einflussanalyse),
I Riickgangig ” Speichern ” SchlieRen « die Fehlerbaumanalyse

oder
« die Delphi-Methode.
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6 Notfallorganisation: Gut organisiert
den Ernstfall meistern
Die Notfallvorsorge und Notfallnachsorge

Wahrend wir uns in dieser Schrift bisher mit der
Pravention von méglichen Bedrohungen befasst
haben, kommen wir jetzt zum Umgang mit Not-
fallen. Dies bedeutet, auf mogliche Notfélle
vorbereitet zu sein sowie eingetretene Notfalle
erfolgreich bewaltigen und aufarbeiten zu kon-
nen oder mindestens ihre Auswirkungen zu
reduzieren (Notfallorganisation).

6.1 Den Notfall einplanen

Fakt ist: Risiken sind nicht immer beherrschbar,
meist verbleiben Restrisiken. Eventuell haben
Sie einzelne Bedrohungen unzureichend einge-
schatzt oder diese bis dato gar nicht erkannt.

Beispiele:

« Restrisiko: Sie haben beispielsweise weitrei-
chende MaBnahmen zur Verhinderung von
Hackerangriffen festgelegt und umgesetzt. Den-
noch miissen Sie mit einem Angriff rechnen,
der lhre Sicherheitssysteme {iberwindet.

« Falsche Einschadtzung: Ein Ereignis kann
schneller als erwartet eintreten und es kon-
nen Reaktionen innerhalb kurzer Zeit erfor-
derlich werden — zum Beispiel bei einem
Hochwasser durch Starkregen.

Die Auswirkungen kénnen unterschiedlich

grof} sein. So kann es im betrieblichen Alltag zu
kleineren Zwischenfdllen kommen, zu schwe-
reren Notfdllen oder zu Katastrophen, die sich
zu existenzbedrohenden Krisen ausweiten kon-
nen. In diesem Kapitel, das sich mit der Notfall-
organisation befasst, betrachten wir in erster
Linie den Notfall. Aber auch ein Zwischenfall
kann zu einem Notfall eskalieren.

Wussten Sie, ...

... dass Cyberangriffe auf Unternehmen in
den vergangenen Jahren stark zugenommen
haben? In einer Befragung des Digitalver-
bands Bitkom gaben 2019 rund drei Viertel
der Unternehmen an, Cyberattacken hdtten
stark beziehungsweise eher zugenommen.
Besonders betroffen waren Unternehmen
aus dem Sektor der Kritischen Infrastruktu-
ren. 82 Prozent aller Befragten rechneten
auch fiir die ndhere Zukunft mit einer weiter
wachsenden Gefahr von Cyberangriffen auf
ihr Unternehmen.

(Quelle: Bitkom, siehe Quellenverzeichnis)
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Aucle bei soryféffi?”
Pravesition whssen
99 ,wwﬁ Qh% 9(‘449“
evevituel(en Wotfall

vorvereitet seiv-

Kabelbrand: .
Croftausr | Katastrophe | Krise

lokales Feuer Notfall

Kabelbrand:
kurzzeitiger Stromausfall

Zwischenfall

Abbildung 8: Stufen der Ereignisse — Beispiel: Kabelbrand
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Es ist erforderlich, dass Sie zundchst den Ereig-
nishorizont fiir lhr Unternehmen bestimmen.
Legen Sie bei einem Schadensereignis fest, ob
es sich um einen Zwischenfall, einen Notfall
oder eine Katastrophe handelt — siehe Abbil-
dung 8. Der Ereignishorizont ist in jedem Unter-
nehmen und in jeder Branche spezifisch und
muss deswegen auf die Situation angepasst fest-
gelegt werden. Auch die Dauer des Ereignisses
kann eine Rolle spielen — ein langerfristiger Sys-
temausfall hat umfassendere Auswirkungen

als ein kurzfristiger.

Die Risikowahrnehmung ist individuell und von
der Branche abhéngig.

Umgang mit Bedrohungen und Notfillen

Beispielsweise kann ein Kabelbrand

o einen Zwischenfall darstellen, wenn es da-
durch vorilibergehend zu einem Stromausfall
kommt und Arbeitsablaufe fiir einen kurzen
Zeitraum unterbrochen werden,

» zu einem Notfall fiihren, wenn sich der Kabel-
brand zu einem lokalen Feuer entwickelt, bei
dem einige Beschdftigte Rauchvergiftungen
erleiden und in den betroffenen Bereichen
mehrere Tage lang nicht gearbeitet werden
kann,

 eine Katastrophe auslésen, wenn sich der
Kabelbrand zu einem Grof3feuer entwickelt,
bei dem Produktionsanlagen in erheblichem
Umfang zerstort werden und dariiber hinaus
auch Beschéftigte schwer oder gar todlich
verletzt werden.

Eskalation vom Zwischenfall zur Katastrophe:
siehe auch Kapitel 7.

Notfallorganisation
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6.2 Die erforderlichen Abldaufe der Notfallorganisation

sicherstellen

Bei der Notfallorganisation sollten Sie gut
vorbereitet sein, falls ein Notfallereignis doch
stattfinden sollte. In gewissen Bereichen, wie
Brandschutz, Erste Hilfe oder Evakuierung, sind
diese MaRnahmen bereits durch gesetzliche
Regelungen vorgeschrieben. Beachten Sie bei
der Vorsorge, dass Ereignisse sich sehr schnell
entwickeln kdnnen — zum Beispiel ein Stark-
regen — oder andere sich {iber einen langeren
Zeitraum entwickeln — wie zum Beispiel Schnee-
fall. Die Zeitschiene ist ein wesentlicher Faktor,
der lhnen beispielsweise bei langeren Zeit- und
Ereignishorizonten auch eine ldngere Reaktions-
zeit fiir koordinierte Handlungen lasst. Bei der
Notfallvorsorge sollten sie folgendes beachten:

« Die Abldufe detailliert beschreiben

Aus lhren Bewertungen der Bedrohungen fiir
Ihr Unternehmen und aus den Szenarien
leitet sich ab, welche Notfélle Sie betrachten
und beriicksichtigen wollen. Auf diese Not-
falle sollten Sie vorbereitet sein. Legen Sie
die Ablaufe fest, die bei einem eventuellen
Notfall einzuhalten sind. Erstellen Sie bei-
spielsweise einen Evakuierungsplan, dem die
MaBnahmen und Abldufe bei einem Verlas-
sen des Gebdudes zu entnehmen sind. Diese
einheitlichen Informationen, welche Maf3-
nahmen dann greifen und wie sich alle zu
verhalten haben, sind die Grundlage einer
erfolgreichen Notfallbewaltigung. Diese Infor-
mationen kdnnen beispielsweise in Arbeits-
anweisungen, Beschreibungen von Ablaufen
und Prozessen, Alarm- und Notfallplénen

und in Checklisten vermittelt werden.

Beriicksichtigen Sie im Notfall auch die An-
wesenheit von Fremdfirmen im Gebdude
sowie von Besucherinnen und Besuchern —
zum Beispiel bei einer Evakuierung.



 Den Informationsfluss festlegen
und sicherstellen

Sie sollten die Meldekette sowie die Erreich-
barkeit von Funktionstragerinnen und -tragern
sowie Einsatzkréften festlegen und sicher-
stellen. Bedenken Sie, die Ablaufe auch in
Papierform festzuhalten (beispielsweise in
einem Notfallhandbuch, siehe Kapitel 6.3),
um bei einem eventuellen Stromausfall hand-
lungsfahig zu bleiben. Zu empfehlen ist eine
festgelegte Notfallnummer im Unternehmen,
unter derimmereine Person mit Entscheidungs-
befugnis zu erreichen ist. Beschreiben Sie fiir
eine jeweilige Bedrohung und den Notfall,
— wer informiert,
— wer informiert wird,
—wie informiert wird,
— mit wem kommuniziert wird

(zum Beispiel externe Stellen).

Dies konnen Sie etwa mithilfe einer Melde-
matrix, im Alarm- und Meldeplan und im Ruf-
nummernverzeichnis umsetzen.

Legen Sie auch fest, wie die Beschaftigten zu
informieren sind. Dabei sind auch abwesende

Umgang mit Bedrohungen und Notfillen

Beschaftigte und Beschdftigte von Fremdfirmen
mit zu beriicksichtigen. Fir die identifizierten
Notfallereignisse sollten Sie eine Erstinformation
fur die Beschaftigten zum Verhalten im Notfall
vorbereiten — zum Beispiel einen Vordruck.

Sie sollen auch Regeln fiir die Notfall-Kommu-
nikation vorgeben, idealerweise in kurzen und
unmissverstandlichen Anweisungen. Beriick-
sichtigen Sie dabei auch den moglichen Ausfall
beziehungsweise die Stérung von Kommunika-
tionsnetzen.

Planen Sie auch, wer die Offentlichkeit infor-
miert: Information an Behorden, Nachbarschaft,
Presse, Social Media. Legen Sie auch vorab fest,
wie dies geschieht. So stellen Sie sicher, dass
nur abgestimmte und gesicherte Informationen
herausgegeben werden.

Lassen Sie die fiir den Notfall erforderlichen
Kommunikationseinrichtungen regelmafiig auf
Funktionsfahigkeit tiberpriifen (zum Beispiel
Batterien von Kommunikationsgeraten).

Notfallorganisation
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o Verantwortliche Personen benennen

Bestimmen Sie die Personen, die fiir die Ab-
ldufe und die Malnahmen im Notfall verant-
wortlich und weisungsbefugt sind. In kleinen
und mittleren Unternehmen sollten dies die
jeweils zustandigen Fiihrungskrafte in ihrem
jeweiligen Bereich sein. Sie sollten auch Ver-
tretungen fiir die Verantwortlichen benennen,
sodass auch im Falle von Urlaub, Krankheit,
Dienstreise oder Wechselschicht die Abldufe
gesichert sind.

» Notwendige Qualifizierung sicherstellen

Gewdhrleisten Sie, dass die verantwortlichen
und beteiligten Personen die entsprechenden
Kompetenzen fiir die Vorsorge und Bewalti-
gung einer Notfallsituation besitzen. Einen
guten Einstieg bietet etwa das VBG-Seminar
mit dem Kuirzel ,,RINOA“.

Wussten Sie, ...

... dass das europdische Verbundsystem zu
den sichersten Stromnetzen der Welt zahlt?
Dennoch steigen auch hierzulande die Risi-
ken fiir groBraumige und lang andauernde
Stromausfille (Blackouts). Die Faktoren, die
ein stabiles Stromnetz gefahrden, sind auf-
grund von Klimawandel, Cyberattacken und
Energiewende groBer denn je. Fiele der Strom
in mehreren Bundesldndern iiber einen Zeit-
raum von drei Tagen oder langer aus, wiirde
das in unserer hochentwickelten Gesellschaft
zu katastrophalen Zustanden fiihren.

(Quelle™: Deutschlandfunk,
siehe Quellenverzeichnis)

 Personal zur Notfallbewdltigung einplanen

Legen Sie fest, welche weiteren betrieblichen
Personen in einer Notfall- beziehungsweise
Bedrohungssituation spezielle Aufgaben tiber-
nehmen sollen: Ersthelferinnen und -helfer,
Brandschutzhelferinnen und -helfer, Betriebs-
drztinnen und -arzte, Fachkrafte fiir Arbeits-
sicherheit, Sicherheitspersonal, IT-Adminis-
tratorinnen und -administratoren etc. Auch
bei diesen Personen sollten Sie die jeweilige
Eignung und Qualifikation fiir die Notfallbe-
waltigung sicherstellen und gegebenenfalls
Weiterbildungsmafinahmen vorsehen.

Je nach Betriebsgrofie, Branche und Bedro-
hungslage kann es auch sinnvoll sein, einen
qualifizierten Risikomanager beziehungsweise
eine Risikomanagerin (beispielsweise nach
ONR 49003) zu benennen, der oder die die
Prozesse kontinuierlich analysiert und ent-
sprechende Malnahmen auf den Weg bringt.
Manche Unternehmen setzen zusétzlich
einen Notfallmanager beziehungsweise eine
Notfallmanagerin ein, der oder die im Notfall
die notwendigen Entscheidungen trifft. Die
Begriffe ,,Risikomanager” und ,,Notfallmana-
ger” sind keine fest definierten Funktionen,
sondern werden sehr unterschiedlich ver-
standen.

o Mit externen Partnern abstimmen

Legen Sie fest, mit welchen externen Stellen
Sie zusammenarbeiten sollten beziehungs-
weise miissen: Feuerwehr, Polizei, Rettungs-
dienste, Unfallversicherungstrager, staatliche
Arbeitsschutzbehorden, Gesundheitsamter,
Wach- und Sicherheitsdienstleister, Sachver-
standige von Versicherungen, externe Fach-
leute sowie THW etc. Organisieren Sie ein
Treffen mit wichtigen externen Partnern wie
den genannten. Die Anforderungen und Er-
wartungen sollten mit diesen Institutionen
abgestimmt werden. Hilfreich ist es, wenn
sich die jeweiligen Kontaktpersonen aus dem
eigenen Unternehmen und der Institution
des wichtigen externen Partners personlich
kennen.



o Einrichtungen und Einsatzmittel zur
Verfiigung stellen

Stellen Sie sicher, dass die Einrichtungen und
Einsatzmittel, die zur Bewaltigung des Not-
falls und der Bedrohung notwendig sind, im
Betrieb vorhanden und funktionsfahig sind:
Erste-Hilfe-Material, Loscheinrichtungen,
Warn- und Signaleinrichtungen, Rettungs-
einrichtungen und -gerate, Kennzeichnungen,
Uberwachungseinrichtungen, technische
Zugangskontrollen, Einbruchmeldeanlagen
(EMA), Uberfallmeldeanlagen (UMA), Brand-
meldeanlagen (BMA), Stérmeldeanlagen

und -einrichtungen, Biometrische Systeme,
Sicherheitstiiren und -fenster (Drehtiiren,
Drehschleusen, Drehsperren), Notstrom-
ersatzanlagen etc.

Information und Training von Fiihrungs-
kraften und Beschiftigten

Sorgen Sie dafiir, dass Ihre Fiihrungskréfte
und Beschiftigten liber die festgelegten
Schutzziele und MaBnahmen fiir das Verhal-
ten im Notfall informiert sind. Diese Informa-
tionen sollten in regelmafRigen Abstdanden
wiederholt werden beziehungsweise in Zu-
sammenhang mit anderen Unterweisungen
erfolgen. Bei Verdanderungen im Ablauf sollten
Ihre Fiihrungskrafte die Beschaftigten an-
lassbezogen tiber die neuen Anforderungen
informieren. Anldsse konnten neue Bedro-
hungen, eine neue Software, Anderungen in
Arbeitsprozessen, ein Wechsel des Arbeitsbe-
reiches, bauliche Veranderungen im Unter-
nehmen oder Ahnliches sein. Neue Beschif-
tigte miissen im Rahmen ihrer allgemeinen
Ersteinweisung tiber die MaBnahmen zur Not-
fallbewaltigung informiert werden.

ey 1
olew Meister:
Lassen Sie auck
9{‘“29/“9 Ab/éh’/ﬁ
loi’akﬂsc/( Frainieren
hlAd uben .

Umgang mit Bedrohungen und Notfillen

Bei den Informationen und Unterweisungen
sollten Sie {iber die moglichen Ausloser fiir
Notfalle informieren. Hilfreich sind hier die
ermittelten Notfallszenarien.

Lassen Sie auch einzelne Abldufe praktisch
trainieren und iiben, wie zum Beispiel den
Aufbau von Hochwasserwanden, die Handha-
bung von Alarmierungseinrichtungen und
Feuerloschern sowie den Ablauf von Evakuie-

rungen und Informationsfliissen. Nur durch regel-

méaRige Ubungen kann im Ereignisfall ein
weitgehend reibungsloser Ablauf der Notfall-
bewdltigung erzielt werden. Durch Training
und Ubungen iiberpriifen Sie schlieBlich auch
die Funktion von Prozessen, Einrichtungen
und Einsatzmitteln. Uben Sie Notfallsituationen
auch mit externen Stellen, damit im Ereignis-
fall alle wissen, wie die Zusammenarbeit funk-
tioniert. Bewerten Sie Trainings und Ubungen,
um ein etwaiges Verbesserungspotenzial zu
erkennen.
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o Thema Notfille regelmédflig ansprechen

Sprechen Sie die MaBnahmen zur Notfallbe-
waltigung regelmafig in Gesprachen mit Ih-
ren Fiihrungskraften an. Diese sollten wieder-
um in den Team-Besprechungen mit den Be-
schaftigten das Thema Notfallorganisation
turnusmafiig auf die Agenda setzen. Dabei
sollten die Beschiéftigten die Moglichkeit ha-
ben, eventuelle neue Erfahrungen und Er-
kenntnisse iiber Schwachstellen und im Rah-
men einer offenen Fehlerkultur Mangel mit-
zuteilen.

Schnittstellen und Integration in die Gesamt-
prozesse

Integrieren Sie die MaBnahmen zur Notfall-
organisation in die vorhandenen Betriebsab-
ldufe: Unternehmenspolitik, Personal-, Tech-
nologie-, Gebdudemanagement, Beschaf-
fung, Prozess- und Projektmanagement etc.
Die NotfallmaBnahmen sollten Bestandteil
der alltdaglichen Ablaufe werden.

Psychische Hilfe bei Extremsituationen
planen

Bei Uberfillen, kriminellen Handlungen, Na-
turereignissen, schweren Personenunfallen
(Suizide im OPNV) und dhnlichen Ausnahme-
situationen kann es zu extremen psychischen
Belastungen (posttraumatisches Belastungs-
syndrom) von Beschiftigten kommen. Planen
und organisieren Sie entsprechende Betreu-
ung fiir Beschaftigte, die durch traumatische
Ereignisse belastet sein konnen.

Wussten Sie, ...

... dass es im Jahr 2020 in Deutschland 678
Schienensuizide gab? Statistisch gesehen
erlebt nahezu jeder Lokfiihrer oder jede
Lokfiihrerin im Laufe seines oder ihres
Berufslebens mindestens einmal einen
Schienensuizid.

(Quelle’®: Eisenbahn-Bundesamt,
siehe Quellenverzeichnis)
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Stellen Sie sicher, dass Fiihrungskrafte und
Beschaftigte sich um die Betroffenen kiim-
mern und sie angemessen unterstiitzen (Erst-
betreuerinnen und -betreuer bei Notfallen).
Wenn Beschaftigte durch Extremsituationen
psychisch belastet werden, sollte auf jeden
Fall @rztliche Hilfe in Anspruch genommen
werden. Erste Anlaufstellen sind beispiels-
weise zustdandige Betriebs- oder Durchgangs-
arzte beziehungsweise -arztinnen. Auferdem
sollten Sie eine Unfallanzeige erstellen. Die
VBG unterstiitzt Sie in solchen Féllen durch
spezielle Reha-Managerinnen und -manager.

Wussten Sie, ...

... dass ein traumatisches Ereignis wie ein
Bankiiberfall im betrieblichen Zusammen-
hang als Arbeitsunfall gemeldet werden
kann?

(Quelle: VBG, siehe Quellenverzeichnis)

Organisieren Sie, dass der Umgang mit trau-
matischen Ereignissen in der Gefdhrdungs-
beurteilung beriicksichtigt wird. Bei einem
traumatischen Ereignis hilft Ihnen die VBG
bei der weiteren psychologischen Betreu-
ung der Betroffenen (mehr Informationen:
DGUV Information 206-017). Uberlegen Sie
gemeinsam mit den betroffenen Beschaftig-
ten, wie diese nach Notfdllen und Katastro-
phen im Unternehmen eingesetzt werden
wollen und kdnnen. Ziehen Sie dabei den
Betriebsarzt beziehungsweise die Betriebs-
arztin hinzu.

In Branchen mit Kundenverkehr (zum Beispiel
OPNV, Freizeitparks, Bildungseinrichtungen,
Banken) und in gré3eren Unternehmen sowie
fur Hilfsorganisationen und Einsatzkréfte kann
es sinnvoll sein, Beschéftigte als psycholo-
gische Erstbetreuer und Erstbetreuerinnen
(DGUV Information 206-023) auszubilden be-
ziehungsweise zu qualifizieren. Diese Perso-
nengruppe hilft nach belastenden Ereignis-
sen bei der psychosozialen Notfallversorgung
und sie kiimmert sich um die Betroffenen.



In Bildungseinrichtungen kommt haufig auch
ein ,,Krisenteam* oder ein ,,Krisen-Interven-
tions-Team (KIT)* zum Einsatz, dessen Mit-
glieder aus der Belegschaft stammen. KITs

sind auch bei den Rettungs-/Hilfsorganisatio-

nen oder im seelsorgerischen Bereich vor-
handen, die bei schweren Unfdllen zum Ein-
satz kommen.

Umgang mit Bedrohungen und Notfillen

 Aktualisierung der Dokumente

Legen Sie fest, wer fiir die Erstellung bezie-
hungsweise Aktualisierung, Freigabe und
Weitergabe von Dokumenten iber die MaR-
nahmen bei Bedrohungen und Notféllen
zustandig ist: Zugangsberechtigungen,
Passwaorter, Unterlagen zur Anlagen- und
IT-Sicherheit etc.
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6.3 Hilfreich: das Notfallhandbuch

Eine Hilfe zur Notfallorganisation ist ein Notfall-
handbuch. Es hilft, einen schnellen Uberblick
zu gewinnen und die Prozesse zu systematisie-
ren. Das Notfallhandbuch dient als Informati-
onsquelle fiir alle erforderlichen Prozesse und

Mafinahmen. Es unterstiitzt somit die Fiihrungs-
kréfte und die fiir die Notfallbewaltigung verant-

wortlichen Personen. Es soll im Notfall eine
schnelle Reaktion und idealerweise eine rei-
bungslose Bewdltigung fiir die jeweils betrach-
teten Szenarien sicherstellen.

Das Notfallhandbuch kann je nach Zielrichtung
zum Beispiel folgende Inhalte haben:

1. Geltungsbereich und Ziele

2. Definitionen

3. Rollen, Verantwortlichkeiten und Kompetenzen
4. Alarmierungs- und Eskalationswege

5. Im Notfall zu beriicksichtigende Schnittstellen
6. Notfalltreffpunkte und bendtigte Ressourcen
7. Notfallplane
8. Notfallkommunikation
9. Ergdnzende Informationen und Plane

Ein Notfallhandbuch ist ein individuelles
Dokument und beschreibt Ihr Unternehmen
sehr detailliert. Die Inhalte sind unternehmens-
bezogen zu erarbeiten und beispielsweise in
die oben vorgeschlagene Gliederungsstruktur
einzufiigen. Das Notfallhandbuch sollte regel-
maRig gepriift und bei Bedarf aktualisiert und
ergdnzt werden.

Beachten Sie fiir Notfdlle unbedingt, dass das
Notfallhandbuch auch in gedruckter Form
(mehrere Exemplare) vorliegt, damit bei einem
System- oder Stromausfall darauf zuriick-
gegriffen werden kann.

Vorlagen und Muster fiir Notfallhandbiicher
finden Sie im Internet, zum Beispiel unter
www.wirtschaftsschutz.info.

Fiir Schulen stellen unter anderem die jeweiligen
Bundeslander entsprechende Vorlagen fiir Not-
fallhandbiicher zur Verfligung. Diese kénnen
auch von Bildungseinrichtungen genutzt und
aufihre Bediirfnisse angepasst werden.


www.wirtschaftsschutz.info

6.4 Die Notfallnachsorge

Ist es zu einem Notfallereignis im Betrieb ge-
kommen, sollten Sie liberpriifen, ob die Maf3-
nahmen der Notfallvorsorge und -bewiltigung
gegriffen beziehungsweise welche Schwach-
stellen sich ergeben haben.

Wenn beispielsweise ein Brand eines Papier-
korbs in einem Biiro mit einem alteren ABC-
Pulver-Feuerloscher geloscht wurde, konnten
durch das fein verteilte Feuerldschmittel Com-
puter, Mdbel und Akten verunreinigt und be-

schaddigt worden sein. Der Sachversicherer wiir-

de in diesem Fall moglicherweise den Schaden
durch das ungeeignete Loschmittel nicht iber-
nehmen. Mit einem geeigneten Schaumldscher
wadren diese Folgeschdden nicht entstanden.
Als Lehre aus dieser Erfahrung beschlie3t das
Unternehmen anschlieRend, die Feuerlésch-
mittel im Biiro auf Schaum-/Wasserloschmittel
umzustellen.

Bei der Uberpriifung der MaRnahmen zur Not-
fallvorsorge und -bewidltigung kénnen unter
anderem folgende Fragen helfen:

 Sind die Abldufe der Notfallbewdltigung ge-
nerell wie geplant umgesetzt worden?

» Hat die Meldekette funktioniert und war der
Informationsfluss reibungslos?

Umgang mit Bedrohungen und Notféllen

Haben die verantwortlichen Personen und

Fiuhrungskrafte effektiv handeln kénnen?

Konnten die festgelegten MaBnahmen wirk-

sam umgesetzt werden?

Wie haben die Einsatz- und Unterstiitzungs-

krafte gearbeitet?

Haben die Filhrungskrafte und Beschaftigten

gewusst, wie sie sich verhalten miissen?

Wie war die Zusammenarbeit mit den externen

Stellen? Wie hat die Kommunikation mit die-

sen externen Stellen funktioniert (auch die

Offentlichkeitsarbeit)?

Wie war der Umgang mit den Beschaftigten

von Fremdfirmen im Geb&dude sowie mit Be-

sucherinnen und Besuchern?

Haben die Einrichtungen, Einsatzmittel und

Materialien fiir den Notfall funktioniert und

haben sie sich bewahrt?

Sind einzelne Personen psychisch besonders

belastet worden, sodass Unterstiitzungsmaf3-

nahmen erforderlich wurden?

Hatte der eingetretene Schaden durch andere

MaBnahmen wirkungsvoller eingeddammt

werden konnen beziehungsweise war die

Risikosteuerung richtig?

Gibt es andere Unternehmen (wie benach-

barte Firmen), die auch von dem Ereignis

betroffen waren, und mit denen ein Erfahrungs-

austausch hilfreich sein kann?

Muss das Notfallhandbuch angepasst werden?
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7 Krisen- und Kontinuitatsmanagement:
Bewaltigung von Extremsituationen

Aus eskalierenden Notfallereignissen oder Kata-
strophen kénnen sich Krisen ergeben, die Leben
bedrohen und zu einer existenzbedrohenden

Extremsituation fiihren kénnen. Die Notfallorga-

nisation reicht in der Regel nicht dazu aus, der-
artige Krisen zu bewdltigen.

Ereignisse/mogliche Eskalationen Maogliche Bewiltigungen

A

I
Mogliche Eskalation » Krise =P Krisenmanagement
|

>

Katastrophe

A

Mogliche Eskalation

A

>

Notfall

A

Mdogliche Eskalation

A

Zwischenfall

>

—
——
Notfallmanagement > L
S ] Kontinuitéts-
management
(BCM)
Notfallorganisation >
—

Fachabteilung

Abbildung 9: Bewdltigungsstrategien in Abhdngigkeit der Eskalationsstufe

Der Umgang mit Krisen erfordert {iblicherweise
eine besondere Organisationsstruktur, die aber
in der Regel nur in grofieren Betrieben méglich
und sinnvoll ist. Kleinere Firmen kénnen auch
in Krisen geraten. Sie haben aber wegen feh-
lender Ressourcen oft nicht die Moglichkeit,
eine eigene Organisationsstruktur zur Bewalti-
gung der Krise aufzubauen. Da bei ihnen die
Entscheidungswege oft kurz sind, ist dies in der
Regel auch nicht erforderlich. In kleinen Betrie-
ben tibernehmen der Unternehmer oder die
Unternehmerin und seine/ihre Fiihrungskréfte
diese Aufgabe.

Sinngemén gelten diese Uberlegungen auch fiir
das sogenannte Kontinuitdtsmanagement
(siehe 7.2).

Begriffsklarung: Krise

Eine Krise ist eine komplexe Situation, die
fiir eine Organisation existenzgefahrdend
sein kann. Die Krisenbewdltigung erfordert
organisationsweit auBBerordentliche MaR-
nahmen, weil bestehende Organisations-
strukturen und Prozesse (zum Beispiel eine
Notfallorganisation) nicht ausreichen.

Die Krise kann durch einen eskalierten Not-
fall oder direkt durch eine Katastrophe aus-
geldst werden.
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7.1 Krisenmanagement

Trotz aller Manahmen zur Risikovermeidung
oder -minimierung verbleiben in jedem Unter-
nehmen Restrisiken, die bei geringer Eintritts-
wahrscheinlichkeit erhebliche Auswirkungen
haben kdnnen. Aus eskalierenden Notfallereig-
nissen oder Katastrophen kdnnen sich Krisen
ergeben, die zu einer existenzbedrohenden
Extremsituation fiihren kénnen.

Beispiel 1: Notfall

Ausgelost durch ein defektes Arbeitsmittel,
kommt es in einem Unternehmen zu einem
Brand, bei dem eine Lagerhalle zerstort wird.
Die Notfallbewaltigung erfolgt im Rahmen

der festgelegten Ablaufe und Alarmplane. Per-
sonen wurden nicht verletzt. Die Auswirkungen
fiir den Betrieb sind erheblich, kénnen aber

in Grenzen gehalten werden, weil durch Schutz-
maBnahmen die Ausbreitung des Brandes auf
andere Betriebsbereiche verhindert werden
konnte.

Das Notfallereignis konnte mit der vorhande-
nen Notfallorganisation bewdltigt werden.

Beispiel 2: Katastrophe

In einem Unternehmen fangt aufgrund eines
defekten Arbeitsmittels zundchst nur ein einzel-
nes Lagergebdude Feuer. Durch ungiinstige
Windverhdltnisse greift das Feuer anschlieffend
auf benachbarte Produktionshallen tber.

Dabei werden auch Gefahrstoffe freigesetzt.

Nachdem der Brand geléscht wurde, ergeben
Messungen, dass Anwohner nicht gefahrdet
wurden. Da das Unternehmen nachweisen
konnte, dass alle notwendigen Arbeitsmittel-
priifungen durchgefiihrt wurden, wird der Scha-
den durch den Sachversicherer reguliert. Trotz-
dem entsteht dem Unternehmen aufgrund des
Produktionsausfalls ein Millionenschaden.

Ein Notfallereignis eskaliert zur Katastrophe.
Eine existenzbedrohende Situation konnte
noch abgewendet wird.



Beispiel 3: Krise infolge einer Katastrophe

In einem Unternehmen der Feuerwerksindustrie
brennt aufgrund eines defekten Arbeitsmittels
eine Lagerhalle ab. Die Notfallbewaltigung lauft
nicht wie geplant, sodass das Feuer auf weitere
Gebdude iibergreift. Da ein Notausgang ver-
sperrt war, kommen drei Beschaftigte ums Leben.
Nach diesem katastrophalen Ereignis wird —
auch durch eine schlechte Offentlichkeitsarbeit
der Verantwortlichen — die gesamte Feuerwerks-
produktion an diesem Standort seitens der
Politik infrage gestellt. Das Werk schlief3t auf
Druck der Behérden und auch der Offentlich-
keit innerhalb eines halben Jahres.

Ein Notfallereignis eskaliert zur Katastrophe
und entwickelt sich zur Unternehmenskrise.
Mit einem gut funktionierenden Krisenmana-
gement hdtte das Unternehmen vermutlich
eine positivere Entwicklung erméglichen und
eine SchliefSung des Werks abwenden kénnen.

Bei lhrer Notfallorganisation sollten Sie deshalb
immer mitberiicksichtigen, dass diese fiir ex-
trem seltene Ereignisse, wie einen Krisenfall,

in der Regel nicht geriistet ist. Hierzu bedarf es
einer speziellen Organisationsstruktur, die

in groBBeren Betrieben als Krisenmanagement
bezeichnet wird.
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Die Krisenorganisation ist eine spezielle Organi-
sationsstruktur neben der Notfallorganisation.

Bei der Vorbereitung und Bewaltigung von Kri-
sen sollten deshalb zusatzlich speziell zur Not-
fallorganisation unter anderem folgende Aspek-
te berlicksichtigt werden:

 Verantwortliche Personen fiir die Bewaltigung
der Krisensituation bestimmen und vorberei-
ten. Die grundlegende Verantwortung liegt
bei der Unternehmensleitung.

 Einen Krisenstab einrichten und festlegen,
welche taktischen Aufgaben dieser tiberneh-
men soll. Die Mitglieder des Krisenstabs be-
nennen und qualifizieren.

« Festlegen, welche Expertinnen und Experten
im Krisenfall hinzugezogen werden miissen:
Feuerwehr, Werkschutz (in grofReren Betrie-
ben), Spezialistinnen und Spezialisten zum
Beispiel fiir Gefahrstoffe oder IT-Fachleute,
Behordenvertreterinnen und -vertreter.

 Festlegen, wie die Informations- und Kommu-
nikationsfliisse im Krisenfall verlaufen sollen
(Krisenkommunikation).

 Einen Krisenstabsraum einrichten, der unab-
hangig vom Katastrophengeschehen zu nut-
zen ist.

Notfallorganisation
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7.2 Kontinuitdtsmanagement —

e —— —— - —

Business Continuity Management (BCM)

Neben der Notfallorganisation und dem Krisen-
management ist es wichtig, wie der Betrieb
nach eingetretenen Ereignissen mit hoher Scha-
densschwere moglichst schnell verlorene kriti-
sche Betriebsfunktionen wiederherstellen und
somit zum Normalbetrieb zuriickkehren kann.

Hiermit befasst sich das Kontinuitdtsmanage-
ment oder auch Business Continuity Manage-
ment (BCM).

Die Business Impact Analyse (BIA) ist dabei ein
zentraler Baustein des Kontinuitatsmanage-
ments. Diese Methode zielt darauf ab, kritische
Geschéftsprozesse, die fiir die Aufrechterhal-
tung des Geschaftshetriebes notwendig sind,
zu identifizieren und festzustellen, welche Fol-
gen ein Ausfall haben kann. Diese kritischen
Prozesse werden anschlieSend durch ein MaB-
nahmenpaket besonders abgesichert.

Die Business Impact Analyse kann in verein-
fachter Form in nachfolgende Schritte unterteilt
werden:

 Auswahl der kritischen Geschdftsprozesse

Ublicherweise kénnen diese in Kernprozesse
(strategische und operative) sowie unterstiit-
zende Prozesse (Informationstechnologie,
Stabsstellen, Offentlichkeitsarbeit) unterglie-
dert werden. Wie stark die Untergliederung
der Prozesse in Teilprozesse stattfinden soll,
hangt von der Art, Grée und Struktur des
Betriebes ab.

Schadensanalyse

Hierbei wird der Schaden, der aus dem Aus-
fall eines Prozesses resultiert, ndher unter-
sucht, insbesondere vor dem Hintergrund des
zeitlichen Ablaufs. Dazu werden Schadens-
kategorien definiert. Bewahrt haben sich
solche Kategorien, die sich nicht nuram mo-
netdren Schaden orientieren, sondern auch
andere direkte und indirekte Schaden mit
einbeziehen (wie etwa Imageverluste, Ver-
stofRe gegen Vorschriften oder Vertrage).
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« Festlegung der Wiederanlaufparameter

Hierbei gilt es, die maximal tolerierbare Aus-
fallzeit (MTA) und Wiederanlaufzeit (WAZ) zu

bestimmen. Die MTA bezeichnet den Zeitrah-

men, in dem der Wiederanlauf eines Prozes-
ses spdtestens beginnen muss, damit das
Unternehmen nicht in eine existenzbedro-
hende Lage kommt. Dagegen ist die WAZ die
Zeitspanne, die erforderlich ist, um einen
Prozess nach einem Ausfall wieder in einen
Notbetrieb beziehungsweise in einen voll
funktionsfahigen Betrieb zu {iberfiihren.

« Festlegung der Ressourcen fiir den Normal-

betrieb und den Schadensfall (Notbetrieb)

Prozesse sind eng mit dem Vorhandensein
von Ressourcen verkniipft. Deshalb miissen
fiir die als kritisch definierten Prozesse die
notwendigen Ressourcen ermittelt werden.

Dazu gehoren insbesondere:

— Personal (eigene Beschéftigte, Fremdperso-
nal, Beschaftigte mit Spezialwissen etc.),

— Infrastruktur (Gebdude, Lagerfldchen, Biiro-
rdume etc.),

— Anlagen und Gerate (Stromversorgung,
Wasserversorgung, Energieversorgung, Infor-
mations- und Kommunikationstechnik etc.),

— Betriebsmittel (Rohstoffe etc.).
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8 Alles selber machen?

Wann ist es sinnvoll, sich unterstiitzen
zu lassen und wer kann helfen?

Als Unternehmerin beziehungsweise Unter-
nehmer kdnnen Sie nicht alle Fakten zu samtli-
chen Bedrohungen selbst zusammentragen.
Deshalb sind nachfolgend exemplarisch einige
Institutionen und Einrichtungen aufgefiihrt,

bei denen Sie weiterfiihrende Informationen und
Praxishilfen abrufen konnen. Weiterhin bietet
Ilhnen die VBG zu diesem Themenkomplex ein

... fiir Fragen zur aktuellen Sicherheitslage

und des Katastrophenschutzes:

e Bundesministerium des Innern (BMI)
% www.bmi.bund.de

o Auswartiges Amt (AA)
% WWw.auswaertiges-amt.de

o Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK)
% www.bbk.bund.de

o Center for Disaster Management and
Risk Reduction Technology (CEDIM)
% www.cedim.de

... fiir Fragen zum Brandschutz:

o Deutscher Feuerwehrverband e. V. (DFV)
- www.dfv.org

o Vereinigung zur Forderung des
Deutschen Brandschutzes e. V. (vfdb)
- www.vfdb.de

Seminar mit dem Kiirzel ,,RINOA“ an, in dem Sie
oder eine Person aus dem Kreis lhrer Fiihrungs-
kréfte weitere Kenntnisse fiir Ihr Unternehmen
erwerben kdnnen.

Weitere Institutionen, bei denen Sie bei Bedarf

Informationen und Praxishilfen abrufen kénnen,
sind unter anderem:

... fiir Fragen zur Gefahrdung durch

Krankheitserreger:

e Bundesministerium fir Gesundheit

www.bundesgesundheitsministerium.de
e Robert Koch-Institut (RKI)

-2 www.rki.de
o Friedrich-Loeffler-Institut (FLI)

% www.fli.bund.de

... fiir Fragen zur Gebdudesicherung:

e VdS Schadenverhiitung GmbH
- WwWw.vds.de

o Bundesverband der Hersteller- und Er-
richterfirmen von Sicherheitssystemen
e. V. (BHE) --» www.bhe.de

e Bundesverband Sicherungstechnik
Deutschland e.V. (BSD) ---& www.bsd-ev.de

o Zentralverband Elektrotechnik-
und Elektronikindustrie e. V. (ZVEI)
% WWW.ZVeEi.0rg

o Portal Sichere Schule (bei der DGUV;
Hrsg.) --% www.sichere-schule.de

o Deutsche Gesellschaft fiir wirtschaftli-
che Zusammenarbeit (DGWZ)
% Wwww.dgwz.de
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... fir Fragen zu Notfallhandbiichern
und -planen:

... fiir Fragen zur IT-Sicherheit und zur
Computer-Kriminalitat:

e Bundesamt fiir Sicherheit in der Berufsgenossenschaft Rohstoffe

Informationstechnik (BSI) ' und chemische Industrie (BG RCl);
% www.bsi.bund.de hier Ordner: Praxishilfe — Gerlstet fiir

« Zentrale Ansprechstellen Cybercrime den Notfall
(ZAC) der Polizeien fiir Wirtschafts- % Wwww.bgrci.de
unternehmen - www.polizei.de, o Deutsche Industrie- und Handels-
Telefon landerspezifisch kammern (IHK)

o |T-Forderprogramme — Férderdatenbank % www.ihk-notfallhandbuch.de
des Bundeswirtschaftsministeriums » beispielhaft fiir Schulen; in Berlin:
% www.foerderdatenbank.de Senatsverwaltung fiir Bildung,

Jugend und Familie
% www.berlin.de el

... fiir Fragen zur Sicherheit im ... fiir Fragen zu Naturgefahren und zum
Wirtschaftsleben: Klimawandel:
* BMWi,,Geheim- und Sabotageschutz in e Umweltbundesamt
der Wirtschaft* % www.umweltbundesamt.de
- WwWw.bmwi.de o Bundesanstalt fiir Geowissenschaften
 Initiative Wirtschaftsschutz beim und Rohstoffe (BGR)
Bundesamt fiir Verfassungsschutz % www.bgr.bund.de
(hier finden Sie auch ein Muster fiir ein o Deutsches GeoForschungsZentrum,
Notfallhandbuch) Helmholtz-Zentrum Potsdam (GFZ)
% www.wirtschaftsschutz.info -3 Www.gfz-potsdam.de
o Arbeitsgemeinschaft fiir Sicherheit der o Deutscher Wetterdienst (DWD)
Wirtschaft e. V. (ASW) - www.dwd.de
% Wwww.asw-bundesverband.de o Potsdam-Institut fiir Klimafolgen-
forschung (PIK)
- Wwww.pik-potsdam.de
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... fiir weitere Fragen zu verschiedenen
Themen:

Fraunhofer-Gesellschaft, Institute und
angeschlossene Einrichtungen
% www.fraunhofer.de

e Max-Planck-Gesellschaft (MPG) und
angeschlossene Institute
3 Www.mpg.de

e Helmholtz-Gemeinschaft Deutscher
Forschungszentren e. V.
% www.helmholtz.de

e Leibniz-Institut fiir interdisziplindre
Studien e. V. (LIFIS)

o,

-3 leibniz-institut.de

o Warn-App NINA (fiir das Mobiltelefon)
des BBK unter
% www.bbk.bund.de

e Reise-App ,Sicher Reisen*“ des Auswar-
tigen Amtes fiir eine sichere und mog-
lichst reibungslose Auslandsreise unter

% WWw.auswaertiges-amt.de

Hinweise zu den vorgenannten Aufzdhlungen:

Die oben aufgefiihrten Institutionen und Ein-
richtungen sind eine beispielhafte Aufzahlung
und erheben keinen Anspruch auf Vollstandig-
keit. Bitte beachten Sie, dass die Bezeichnun-
gen von Homepages Anderungen unterliegen
konnen. Aufgrund der foderalen Struktur der
Bundesrepublik Deutschland unterliegen viele
Zustandigkeiten und Kompetenzen im themati-
schen Zusammenhang mit dieser Schrift den
jeweiligen Bundeslandern. Dies ist zum Beispiel
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beim Hochwasserschutz (und Schutz gegen
andere Naturgefahren) und im Bildungsbereich
der Fall. Die damit verbundene hohe Zahl von
Links zu diesen landerspezifischen Informatio-
nen kann daher in der vorgenannten Aufzéh-
lung nicht beriicksichtigt werden.
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Glossar

Erlduterung zentraler Begriffe dieser Schrift

Bedrohung: Potenzielle Quelle eines Risikos,
die zu einer ungiinstigen Entwicklung fiihren
kann. Das Gegenteil der Bedrohung ist die
Chance.

Gefahr: Potenzielle Quelle eines Risikos, die zu
einem plotzlich eintretenden Schadensereignis
flihren kann.

Gefahrdung: Gefahr, die sich negativ auf Perso-
nen (auch Sachen oder Ziele) auswirken kann.

Katastrophe: Ereignis mit extremem Schadens-
ausmaf3, das stark iiber die Ausmafie von Scha-
densereignissen, wie zum Beispiel Notfille,
hinausgeht und dabei Leben, Gesundheit, Sach-
giiter oder wichtige Infrastrukturen erheblich
gefdhrdet oder zerstort. Aus einer Katastrophe
kann sich unternehmensintern eine Krise entwi-
ckeln. Katastrophen kommen duf3erst selten vor.

Krise: Komplexe Situation, die fiir eine Organi-
sation existenzgefdhrdend ist. Die Krisen-
bewdltigung erfordert organisationsweit aufier-
ordentliche MaBnahmen, weil bestehende
Organisationsstrukturen und Prozesse (zum
Beispiel eine Notfallorganisation) nicht ausrei-
chen. Die Krise kann durch einen eskalierten
Notfall oder direkt durch eine Katastrophe aus-
geldst werden.

Krisenmanagement: Prozesse, Verhaltenswei-
sen und koordinierte Tatigkeiten, die eine Orga-
nisation ausfiihren muss, um eine Krise zu
bewiltigen.

Notfall: Ereignis mit hohem Schadensausmaf.
Notfdlle konnen sich zu einer Katastrophe aus-
weiten. Notfdlle treten nur selten auf.

Notfallmanagement: Prozesse, Verhaltens-
weisen und koordinierte Tatigkeiten, die eine
Organisationseinheit ausfiihren muss, um
drohende oder bereits eingetretene Notfille zu
bewaltigen.

Notfallorganisation: Betriebliche Malnahmen,
die nétig sind, um nach Zwischen- oder Notféllen
negative Auswirkungen auf Menschen, den
Betrieb oder die Umwelt so gering wie moglich
zu halten.

Risiko: Kombination aus der Wahrscheinlich-
keit und der Haufigkeit, mit der ein Schaden
auftritt, und dem Ausmag dieses Schadens.
Risiko ist eine spezielle Form der Unsicherheit
beziehungsweise Unwdgbarkeit. Die Auswir-
kungen kénnen positiv oder negativ sein.

Risikoanalyse: Systematisches Vorgehen, um
ein Risiko zu verstehen. Dabei werden die
Wahrscheinlichkeit und Auswirkung des Risikos
auf eine Organisation eingeschatzt.

Risikobeurteilung: Gesamtheit des Verfahrens,
das Risikoidentifikation, Risikoanalyse und
Risikobewertung umfasst.

Risikobewertung: Prozess, der anhand der
Ergebnisse der Risikoanalyse bestimmt, ob die
Risikohohe akzeptierbar beziehungsweise tole-
rierbar ist.

Risikoidentifikation: Prozess, um Risiken zu
finden, und mit ihren Ursachen und Auswirkun-
gen zu beschreiben.

Risikomanagement: Prozesse, Verhaltenswei-
sen und koordinierte Tatigkeiten, die darauf
ausgerichtet sind, eine Organisation beziiglich
Risiken zu steuern. Das bedeutet eine systema-
tische Anwendung von Grundsatzen, Verfahren
und Tatigkeiten, um Risiken zu identifizieren,
zu analysieren, zu bewerten, zu bewdltigen, zu
tiberwachen sowie die Risiko-Themen zu kom-
munizieren. Notfall-, Krisen und Kontinuitats-
management sollten in das Risikomanagement
integriert sein.
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Sicherheit und Gesundheit bei der Arbeit: Szenario: Bildhafte Darstellung/Beschreibung
Bewahrung von Leben und Gesundheit in eines Risikos mit Annahmen {iber Ablaufe und
Verbindung mit der Berufsarbeit. Der Begriff Auswirkungen von Ereignissen. Es zeigt auf, wie
beschreibt eine menschengerechte Gestaltung  sich eine Bedrohung in einem Unternehmen
und eine standige Verbesserung der Arbeit, auswirken kann.

damit diese insgesamt den korperlichen und

geistigen Leistungsvoraussetzungen der Be- Zwischenfall (Stérung): Ereignis mit einem ge-
schaftigten entspricht. Der Begriff umfasst die ringen Schadensausmaf. Zwischenfélle konnen
Abwehrvon Unfallgefahren und arbeitsbeding-  in der Regel im allgemeinen Tagesgeschaft be-
ten Gesundheitsgefahren. Die Bezeichnung hoben werden. Sie kdnnen sich zu einem Not-
wird synonym zum Begriff ,,Arbeitsschutz* ver-  fall ausweiten. Zwischenfalle kommen relativ
wendet. haufig vor.

Informationen
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Quellen fiir die Wissensboxen
,aewusst?*

. Spionage, Sabotage und Datendiebstahl

— Wirtschaftsschutz in der vernetzten Welt,
Bitkom (2020), zugegriffen am 08.11.2021
www.bitkom.org

. Die Entwicklung von Starkniederschldgen in

Deutschland — Pladoyer fiir eine differen-
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